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RESUMO

O presente trabalho descreve o desenvolvimento de um sistema de reserva de
salas para integracdo com fechadura eletronica, voltado a automatizacdo do controle
de acesso e a solucdo de dificuldades na gestdo de ambientes compartilhados. O
problema central envolve organizar reservas, evitar conflitos de uso e garantir acesso
autorizado sem processos manuais. O objetivo consiste em criar uma plataforma web
capaz de cadastrar salas, gerenciar agendamentos e acionar fechaduras inteligentes
de forma remota e sincronizada com os horarios reservados. A metodologia
compreende o levantamento de requisitos, a modelagem da arquitetura e do banco
de dados e a implementacédo utilizando Java 21 com Spring Boot e PostgreSQL no
backend e Angular no frontend, além da integracdo com a Tuya Developer Platform e
do uso de Docker para padronizacdo do ambiente. O desenvolvimento evidencia a
coordenacdo entre o software desenvolvido e o sistema do fabricante Tuya,
contemplando autenticacdo, gerenciamento de dispositivos e controle de acesso. O
trabalho apresenta uma solugcédo tecnicamente consistente e aplicavel a diferentes
contextos que demandam gestdo automatizada e eficiente de espacos fisicos.

Palavras-chave: Plataforma web. Controle de acesso. Fechadura eletronica.
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1 INTRODUCAO

A gestéo de espacos fisicos em ambientes institucionais, como universidades,
centros de pesquisa e empresas, demanda cada vez mais solug¢des tecnoldgicas que
garantam eficiéncia, seguranca e praticidade. Nesse cenario, sistemas de controle de
acesso integrados a plataformas digitais ganham destaque por possibilitarem a
reserva de espacos de forma remota, com autenticacdo segura e liberacéo
automatizada por meio de dispositivos eletronicos. Estas solu¢gbes envolvem etapas
essenciais da Andlise e Desenvolvimento de Software, como implementacdo do
processo, andlise dos requisitos do sistema, desenho da arquitetura do sistema,
analise dos requisitos do software, desenho da arquitetura do software, desenho
detalhado do software, codificacédo e teste do software e integracédo do software com
o hardware envolvido (Alves, 2015).

O avanco das tecnologias de Internet das Coisas (IoT), segundo Alves, Peixoto
e Rosa (2021, p. 106), pode ser compreendido como “um ecossistema ciber-fisico de
sensores e recursos interconectados, que permitem a tomada de decisdes
inteligentes”. Esse conceito reflete a capacidade da loT de transformar objetos do
cotidiano em dispositivos inteligentes, conectados a sistemas que processam dados
em tempo real. Em paralelo, a integracdo entre hardware e software web proporciona
uma experiéncia unificada ao usuario. Além de reduzir falhas humanas, esses
sistemas contribuem para o uso racional dos espacos, evitando conflitos de
agendamento e otimizando os recursos disponiveis.

Nesse sentido, a automacdo de sistemas de reserva representa um avancgo
significativo para a modernizacdo da infraestrutura institucional. A aplicacdo de
fechaduras eletrbnicas controladas remotamente, integradas a sistemas de
autenticacdo e agendamento online, amplia as possibilidades de gerenciamento e
reforca a seguranca dos ambientes compartilhados, eliminando a necessidade de
chaves fisicas e reduzindo custos operacionais.

Diante do exposto, o presente trabalho tem como proposta o desenvolvimento
e implementagdo de um sistema automatizado por meio de fechadura eletronica,
voltado para ambientes institucionais. A proposta contempla a utilizagdo de
tecnologias 10T, servidores em nuvem e uma interface web para autenticacdo e
gerenciamento, com foco no controle por data e horario, promovendo maior

organizacao, seguranca e eficiéncia no uso dos espacos.
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Dessa forma, explorando os conceitos de desenvolvimento de software,
automacao e integracao de sistemas de diversas plataformas e tecnologias, atraves
de um projeto multidisciplinar. A utilizagdo de principios de engenharia de software,
protocolos de comunicacdo e praticas de seguranca digital foi fundamental para

garantir a eficiéncia, a confiabilidade e a escalabilidade da solucéo desenvolvida.

1.1 TEMA

Automacéo de sistemas de controle de acesso e gerenciamento de reservas

em ambientes institucionais.
1.2 DELIMITACAO DO TEMA

Desenvolvimento de um sistema automatizado de reserva de salas, para
integracéo e controle de fechadura eletrénica de maneira remota, para aplicacdo em

ambientes institucionais.
1.3 PROBLEMA DE PESQUISA

Como desenvolver um sistema automatizado, seguro e escalavel que permita a
reserva de salas e controle de acesso em ambientes institucionais, integrando

autenticacdo web com dispositivos fisicos?

1.4 HIPOTESES

a) Integrar a fechadura eletrbnica ao sistema de reserva de salas permite maior

seguranca e controle de acesso ao ambiente.

b) Desenvolver um sistema de reserva de salas permite melhorar a gestao de uso das

salas em ambientes institucionais.

¢) Reduzir falhas operacionais e a necessidade de intervengdo manual na gestéo de

salas com a implementacdo de um sistema informatizado.
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1.5 JUSTIFICATIVA

A crescente demanda por solucdes tecnoldgicas em ambientes institucionais
esta diretamente relacionada a necessidade de eficiéncia, seguranca e organizacao
no uso de espacos compartilhados, como salas de aula, laboratérios e ambientes
corporativos. O gerenciamento manual de reservas e o controle fisico de acesso a
esses locais € um formato limitado diante da complexidade e da dinamicidade desses
contextos. Isso evidencia a importancia de adotar sistemas automatizados que
otimizem a utilizacdo dos recursos disponiveis e garantam maior controle sobre o
acesso.

De acordo com a Associacdo Brasileira das Empresas de Software (ABES), o
mercado brasileiro de Tecnologia da Informacdo (TI) registrou um crescimento
expressivo de 13,9% em 2024, mantendo o pais entre os dez maiores mercados
globais e consolidando sua lideranca na América Latina (Abes, 2025). Esse cenario
reforca a importancia do investimento em solu¢des digitais nacionais, demonstrando
um ambiente favoravel a inovacao e ao desenvolvimento de sistemas que atendam a
demandas reais da sociedade.

A transformacao digital tem impactado de forma significativa a maneira como
instituicbes de ensino, empresas e organizacdes publicas gerenciam seus recursos
fisicos e operacionais. A integracdo entre sistemas de informacdo e dispositivos
eletrdnicos tem se mostrado uma estratégia eficaz para reduzir falhas humanas,
aumentar a rastreabilidade das operacfes e promover maior transparéncia nos
processos de gestdo. Nesse contexto, solu¢des que unem software e hardware, como
sistemas automatizados de controle de acesso e reserva de espacos, surgem como
alternativas viaveis para atender as exigéncias atuais por maior confiabilidade,
agilidade e seguranca operacional.

Diante disso, o presente trabalho se justifica por propor o desenvolvimento de
uma solucdo tecnoldgica que combina automacédo, seguranca de acesso e gestao
inteligente de espagos institucionais. Essa iniciativa contribui ndo apenas para a
modernizagdo dos processos internos, mas também para o fortalecimento do
conhecimento técnico na area, alinhando-se as demandas reais da sociedade e as

tendéncias do mercado atual.



13

1.6 OBJETIVOS

A secdo de objetivos tem como finalidade apresentar de forma clara e
organizada as metas que se pretende alcangar com o desenvolvimento deste trabalho.
Aqui séo definidos o objetivo geral, que expressa de maneira ampla o proposito central
do projeto, e 0s objetivos especificos, que detalham as etapas e acdes necessarias

para atingir o resultado proposto.
1.6.1 Objetivo geral

Desenvolver um sistema automatizado de reserva de salas, integrado a uma
fechadura eletrénica, visando otimizar o controle de acesso e a gestao de uso de

espacos em ambientes institucionais.

1.6.2 Objetivos especificos

e Analisar os requisitos funcionais e ndo funcionais para o sistema de reservas e
controle de acesso.

e Projetar a arquitetura do sistema, incluindo a plataforma web, banco de dados
e interface de controle da fechadura eletronica.

e Selecionar os componentes e servicos adequados para a implementagcédo da
fechadura eletrbnica integrada ao sistema.

e Implementar a comunicacao entre o sistema de reservas e o hardware de
controle da fechadura.

e Desenvolver uma interface web que permita o agendamento e gerenciamento

das reservas com autenticacdo de usuarios.
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2 REVISAO DA LITERATURA

A secdo de revisdo da literatura tem como objetivo apresentar e discutir os
principais conceitos, teorias e trabalhos ja desenvolvidos que servem de base para
este estudo. Por meio dessa revisdo, busca-se contextualizar o tema, identificar
lacunas existentes e fundamentar o desenvolvimento do projeto com o apoio de

referéncias relevantes e atualizadas.
2.1 CONTROLE DE ACESSO ELETRONICO

O controle de acesso eletrébnico € uma tecnologia que permite gerenciar e
restringir o acesso a ambientes fisicos de forma automatizada, substituindo métodos
tradicionais como chaves mecanicas por sistemas digitais mais seguros e flexiveis.
No contexto de automacdao residencial e domética, de acordo com Junior e Farinelli
(2018), esse tipo de controle se integra a outros sistemas inteligentes da residéncia,
permitindo a personalizacao de regras de acesso, monitoramento remoto e integracao
com dispositivos inteligentes.

Entre as principais tecnologias utilizadas pode-se citar as fechaduras
eletrbnicas, leitores de cartdo RFID, biometria, teclados numéricos e controle via
aplicativos moveis. Esses dispositivos sdo gerenciados por um sistema central, que
pode estar integrado a uma plataforma de automacao residencial, como Home
Assistant, entre outros sistemas proprietarios.

A autenticacdo dos usuarios pode ser feita por diferentes métodos, como PIN
codes, biometria (impresséo digital, reconhecimento facial) ou dispositivos méveis
com Bluetooth ou Wi-Fi. Apds a autenticacdo, o sistema envia um sinal de comando,
geralmente via relé eletrénico, contato seco ou protocolo IP, para liberar o acesso ao
ambiente. Além do controle fisico da abertura de portas, esses sistemas oferecem
recursos como registro de logs de acesso, definicdo de horarios permitidos, bloqueios
temporarios e notificacdes em tempo real. Na automacéo residencial, o controle de
acesso pode ser integrado a outros cenarios, como acendimento automatico de luzes,
desativacdo de alarmes, ou acionamento de cameras de seguranca, ampliando a

seguranca e o conforto dos usuarios (Maschietto, Vieira e Torres, 2021)..
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2.2 INTERNET DAS COISAS (I0T)

A Internet das Coisas (10T - Internet of Things), segundo Morais et al. (2018) &
um conceito tecnoldgico que descreve a interconexao digital de objetos fisicos através
da internet, permitindo que dispositivos comuniquem, coletem e compartilhem dados
de forma autdbnoma. Este termo é baseado na ideia de fusdo do mundo real com o
mundo digital representado uma evolucao significativa na forma como os sistemas
computacionais interagem com o ambiente fisico, promovendo a automacéo, o
monitoramento remoto e o controle inteligente de dispositivos.

No contexto de sistemas de controle de acesso e gestdo de espacos, a loT
desempenha um papel central, permitindo a integracdo de sensores, atuadores,
sistemas de autenticacdo e plataformas de gerenciamento em nuvem. Aplicacdes
como fechaduras eletronicas, sensores de presenca, leitores RFID e sistemas de
monitoramento remoto tornam-se viaveis e escalaveis com o uso da loT,
proporcionando maior seguranca e eficiéncia na gestdo de ambientes institucionais
(Alves, Peixoto e Rosa, 2021).

A arquitetura tipica de uma solucdo IoT é composta por trés camadas
principais: percepc¢ao, rede e aplicacdo. Na camada de percepcdao, dispositivos como
sensores, geolocalizadores e smartphones captam informacgdes do ambiente fisico.
Esses dispositivos formam a chamada entidade de aplicacdo, responsavel por
executar uma ou mais légicas de servico identificadas de forma Unica. A camada de
rede realiza a transmissao dos dados capturados, utilizando protocolos como Wi-Fi,
MQTT ou ZigBee. JA& na camada de aplicacdo, os dados sdo processados,
armazenados e apresentados ao usuario, geralmente por meio de sistemas web ou
aplicativos moveis. Essa camada interage com uma entidade intermediéria, conhecida
como entidade de servicos comuns, que disponibiliza um conjunto de funcdes
padronizadas por meio de APIs. Essas especificagdes, inicialmente desenvolvidas em
projetos M2M (Machine-to-Machine), visam garantir a interoperabilidade entre
diferentes redes de sensores, dispositivos e aplicacbes baseadas em nuvem (Morais,

Gongalves e Ledur., 2018).
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2.3 DESENVOLVIMENTO WEB APLICADO A AUTOMACAO

O desenvolvimento web, de acordo com Miletto e Bertagnolli (2014), envolve a
criagdo de interfaces, servicos e APIs que permitem a interacdo entre usuérios e
dispositivos fisicos por meio de navegadores ou aplicativos baseados na web. No
contexto de sistemas de controle de acesso e reservas, como 0 projeto de um sistema
de reserva de salas com fechadura eletronica, a camada de aplicacdo web
desempenha um papel central ha comunicacdo entre 0 usuério e os dispositivos
embarcados responsaveis pela automacao.

A arquitetura web moderna geralmente adota o modelo cliente-servidor, no qual
o frontend e o backend sdo componentes independentes, mas interligados por meio
de APIs RESTful ou WebSocket para comunicacdo em tempo real. A camada de
interface da aplicagdo, conhecida como frontend, € desenvolvida utilizando
tecnologias como HTML5, CSS3 e JavaScript, podendo incorporar frameworks
modernos como React, Angular ou Vue.js para criar interfaces dinamicas, responsivas
e com boa experiéncia do usuario (UX). Essas interfaces permitem aos usuarios
realizar operacdes como agendar reservas, consultar o status de disponibilidade das
salas, visualizar logs de acesso e acionar remotamente as fechaduras eletrbnicas
(Miletto e Bertagnolli, 2014).

No backend, € comum a utilizacdo de frameworks robustos como Node.js,
ASP.NET Core ou Spring Boot, que oferecem suporte a servicos RESTful e
WebSocket, garantindo a escalabilidade, a confiabilidade e a interoperabilidade do
sistema. Para aplicacbes de menor porte ou com menor necessidade de
processamento assincrono, de acordo com Duckett (2024), tecnologias como PHP
podem ser utilizadas para o0 processamento estatico do lado do servidor,
principalmente em situacfes de entrega rapida de conteudo.

A persisténcia de dados € um aspecto critico nesse tipo de solugcdo. Em geral,
utilizam-se bancos de dados relacionais, como MySQL, PostgreSQL ou SQL Server,
que oferecem estrutura relacional, integridade referencial e suporte a consultas
complexas por meio de SQL. Para cenarios que demandam maior flexibilidade na
estruturacdo de dados ou manipulagcdo de grandes volumes de informagdes nao
estruturadas, podem ser adotados bancos de dados NoSQL, como MongoDB ou
Firebase Realtime Database (Duckett, 2024).



17

2.4 DISPOSITIVOS ELETRONICOS INTELIGENTES

Dispositivos eletronicos inteligentes sdo equipamentos capazes de processar
informacgdes, tomar decisbes locais e interagir com outros sistemas por meio de
comunicacao digital. Esses dispositivos, também conhecidos como "Smart Devices",
possuem unidades de processamento integradas, sensores, atuadores e interfaces
de comunicacdo, permitindo sua atuacdo autbnoma ou como parte de sistemas
maiores baseados em Internet das Coisas (Moura e Neves, 2021).

No contexto de automacéao e controle de acesso, de acordo com Ideali (2021)
os dispositivos inteligentes incluem microcontroladores (como Arduino, ESP32 e
Raspberry Pi), controladores de relés, fechaduras eletromecanicas e modulos de
comunicacdo sem fio (Wi-Fi, Bluetooth, Zigbee). Esses elementos permitem o
acionamento remoto de mecanismos fisicos a partir de comandos digitais, seja por
redes locais ou via internet.

Além do controle fisico, tais dispositivos podem registrar eventos, armazenar
dados temporariamente e responder a comandos externos de maneira segura e
eficiente. Essa capacidade de processamento local reduz a dependéncia de
servidores externos para operacdes criticas, melhorando a confiabilidade do sistema
(Ideali, 2021).

2.5 BANCO DE DADOS E GERENCIAMENTO DE INFORMACOES

O banco de dados é um componente essencial em sistemas de informacéo,
responsavel por armazenar, organizar e disponibilizar os dados de forma estruturada
e segura. Ele permite o gerenciamento eficiente de grandes volumes de informacoes,
garantindo integridade, consisténcia e disponibilidade. Em aplicacbes de reserva de
salas com controle de acesso eletrénico, o banco de dados armazena informacgdes
como: cadastro de usuarios, horarios de reservas, status de salas, logs de acesso e
configuragcbes de dispositivos. Essas informacgfes sédo fundamentais para validar
permissdes, controlar horarios e gerar relatorios de uso (Alves, 2021).

Dessa forma, os sistemas gerenciadores de banco de dados (SGBDs), como
MySQL, PostgreSQL ou SQLite, oferecem recursos como controle de concorréncia,
integridade referencial e mecanismos de seguranca para protecdo dos dados

sensiveis. A integracao entre o banco de dados e a aplicacdo web é feita por meio de
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linguagens de consulta estruturada (SQL) e camadas de persisténcia de dados, que
realizam as operacdes de leitura, insercdo, atualizacdo e exclusdo. Portanto, o
gerenciamento eficiente dessas informacdes permite que o sistema ofereca respostas
rapidas, mantenha o historico de uso e facilite a manutencéo e expanséao futura da
solucéo (Pichetti, Vida e Cortes, 2021).

2.6 SEGURANCA DA INFORMACAO

A seguranca da informacdo refere-se ao conjunto de praticas, politicas e
tecnologias aplicadas para proteger os dados contra acessos ndo autorizados,
alteracdes indevidas, perda ou destruicdo. Seu principal objetivo € garantir os pilares
de confidencialidade, integridade, disponibilidade e autenticidade das informacdes.
Em sistemas de controle de acesso eletrdnico, a seguranca da informacédo é
fundamental para evitar que usudrios ndao autorizados realizem reservas, acessem
ambientes restritos ou modifiquem dados criticos. Para isso, sdo aplicadas técnicas
como autenticacdo de usuarios, controle de permissodes, criptografia de dados e
registro de logs de acesso (Barreto e Morais, 2018).

Além da protecédo dos dados armazenados no banco de dados, de acordo com
Moraes e Hayashi (2021) € importante garantir a seguranca na comunicacao entre o
sistema web e os dispositivos eletronicos, utilizando protocolos seguros como HTTPS,
SSL/TLS ou autenticacdo via tokens. Dessa forma, o correto gerenciamento da
seguranca da informacdo aumenta a confiabilidade do sistema, reduz riscos
operacionais e protege a integridade dos recursos fisicos e digitais envolvidos no

controle de acesso.

2.7 USABILIDADE E EXPERIENCIA DO USUARIO (UX)

A usabilidade é um atributo de qualidade que avalia o grau de facilidade,
eficiéncia e satisfacdo com que os usuarios interagem com um sistema. Ela envolve
principios como eficacia, eficiéncia, facilidade de aprendizado, memorizagéo,
prevencao de erros e satisfacdo subjetiva. Interfaces com boa usabilidade minimizam
a carga cognitiva, reduzem o tempo de execucao de tarefas e diminuem a incidéncia

de erros operacionais (Junior e Leite, 2024).
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A Experiéncia do Usuério (UX), por sua vez, de acordo com Céamara (2024)
abrange uma visdo mais ampla e subjetiva, relacionada as percepcoes, emocdes e
reacOes do usuario ao longo de toda a interagdo com o produto ou servico trazendo
uma experiéncia positiva do uso da plataforma. Entre os principais fatores de UX estao
a usabilidade, acessibilidade, arquitetura da informacao, design de interacdo, tempo
de resposta do sistema, feedback em tempo real e responsividade em diferentes
dispositivos.

Dessa forma, para o desenvolvimento de interfaces eficazes, sao aplicadas
técnicas como prototipacédo, testes de usabilidade, analise heuristica e avaliacdo de
experiéncia emocional. Além disso, conceitos como Design Centrado no Usuario
(DCU), User Interface Design (Ul Design) e User-Centered Design (UCD) sao
amplamente utilizados durante o processo de criacéo e validacéo de interfaces digitais
(Céamara, 2024).

2.8 PROTOCOLOS E REDES DE COMUNICACAO

Os protocolos e redes de comunicagéo sdo fundamentais para troca de dados
entre dispositivos e sistemas computacionais. Um protocolo de comunicacéo define
regras e formatos padronizados que garantem a transmissao, recepcdo e
interpretacdo correta das informacfes entre os participantes da rede. Sendo alguns
exemplos o TCP/IP, HTTP, MQTT e Modbus, cada um adequado a contextos
especificos de velocidade, consumo de energia, confiabilidade e alcance (Lacerda,
Suarez e Lenz, 2022).

Sendo que, as redes de comunicacao podem ser classificadas conforme sua
topologia (como estrela, malha ou barramento), escopo (LAN, WAN, PAN) e meio de
transmissao (com ou sem fio). Em aplicacbes embarcadas e sistemas distribuidos,
destaca-se o0 uso de redes sem fio como Wi-Fi, ZigBee e LoRa, que facilitam a
integracdo entre dispositivos fisicos e sistemas de controle. Dessa forma, a escolha
dos protocolos e da rede influéncia diretamente a laténcia, seguranca, robustez e
escalabilidade da aplicacdo. Tecnologias como MQTT sobre TCP/IP, por exemplo,
sdo amplamente utilizadas por sua leveza e suporte a comunicag¢ado assincrona e em
tempo real, essenciais para sistemas que operam com sensores e atuadores

conectados (Lacerda, Suarez e Lenz, 2022).
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2.9 PADROES DE PROJETO

Os padrbes de projeto (Design Patterns) sdo solucdes reutilizaveis para
problemas recorrentes no desenvolvimento de software. Eles oferecem modelos
testados e documentados que auxiliam na organizacdo do codigo, facilitando a
manutencdo, reutilizacdo, flexibilidade e escalabilidade das aplicacbes. Esses
padrées séo classificados principalmente em trés categorias: Padrbes Criacionais,
que tratam da criacdo de objetos (ex.: Singleton, Factory Method); Padrbes
Estruturais, que definem como as classes e objetos se organizam para formar
estruturas maiores (ex.. Adapter, Decorator); e Padrées Comportamentais, que
descrevem como 0s objetos interagem e se comunicam, como por exemplo nos
padrdes Observer e Command (Zenker, Santos e Couto, 2019).

A aplicagao correta dos padrdes reduz a complexidade do sistema, facilita a
implementacdo de novas funcionalidades e melhora a legibilidade do cédigo-fonte.
Além disso, os padrdes promovem o uso de boas praticas de desenvolvimento
orientado a objetos, como baixo acoplamento e alta coesdo. Sendo que, em projetos
modernos, como aplicacdes web e sistemas embarcados, a adocao de padrdes de
projeto é essencial para garantir a qualidade arquitetural e o desempenho a longo

prazo (Zenker, Santos e Couto, 2019).

2.10 AUTENTICACAO E AUTORIZACAO EM SISTEMAS WEB

Os processos de autenticacdo e autorizacdo, de acordo com Araujo e Marinho
(2023) sdo dois pilares fundamentais para a seguranca em sistemas web.
Autenticacdo € o processo de verificar a identidade do usuario, geralmente através de
credenciais de login e senha, tokens, certificados digitais ou biometria. Ja a
autorizacdo consiste em definir os niveis de acesso, determinando quais recursos ou
funcionalidades um usuario autenticado pode utilizar.

Entre os métodos de autenticacdo mais comuns estdo JWT (JSON Web
Token), OAuth 2.0, OpenlD Connect e SAML, que oferecem formas seguras e
escalaveis de validar identidades em aplicacdes web modernas. Para autorizagao, a
aplicacdo pode utilizar controle baseado em papéis (RBAC — Role-Based Access
Control) ou controle baseado em atributos (ABAC — Attribute-Based Access Control),

permitindo granularidade no gerenciamento de permissdes. Dessa forma, garantir
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autenticacdo e autorizacdo seguras protege 0s sistemas contra ameacas como
acesso nao autorizado, escalonamento de privilégios, ataques de forca bruta e
sequestro de sessao, sendo um requisito essencial no desenvolvimento de aplicacdes

web robustas e confidveis (Araudjo e Marinho, 2023).

2.11 TECNOLOGIAS DE CONTEINERIZACAO E DOCKER

A conteinerizacéo, de acordo com Erl e Monroy (2024) consolidou-se como uma
abordagem fundamental para execucdo de aplicagcbes modernas, oferecendo
isolamento, leveza e padronizacdo. Nesse contexto, o Docker tornou-se a solucao
mais adotada, organizando-se em servidor, cliente, registro e objetos operacionais. O
servidor, responsavel pelo daemon de contéineres, gerencia a criacdo, execucdo e
monitoramento das instancias, aplicando mecanismos como hamespaces e cgroups
para manter seguranca e utilizacdo adequada dos recursos. O cliente, acessado por
CLI ou API REST, possibilita que desenvolvedores e administradores interajam de
forma simples e eficiente com o daemon, controlando todo o ciclo de vida dos
contéineres.

O registro Docker funciona como repositério de imagens, permitindo centralizar
diferentes versdes utilizadas nas implantacdes. Pode ser publico ou privado, conforme
requisitos de seguranca, e facilita a padronizacdo e a distribuicdo ao empregar
comandos como push, pull e run. Nesse ambiente, as imagens atuam como modelos
imutaveis que geram contéineres reprodutiveis e consistentes em qualquer host
compativel. Os objetos Docker complementam a solu¢cdo ao incluir imagens,
contéineres, servicos internos e camadas de sistema de arquivos que possibilitam
flexibilidade e eficiéncia. Dessa forma, padronizacdo de imagens e o isolamento de
contéineres reduzem falhas e simplificam a manutencédo de aplicagbes distribuidas.
Seus recursos de versionamento, replicacdo e orquestracdo tornam a plataforma
adequada tanto para sistemas corporativos quanto para uso académico, reforcando

sua ampla adocéo (Erl e Monroy, 2024).
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2.12 PESQUISA QUALITATIVA

A pesquisa qualitativa caracteriza-se pela investigacdo aprofundada de
fendmenos, buscando compreender significados, processos e relacdes, e ndo apenas
quantificd-los. Conforme esse tipo de abordagem, parte-se da definicdo de objetivos
claros, da selecao das informacdes relevantes e da realizacdo da pesquisa de campo,
podendo-se construir hipéteses para explicar o problema identificado. Em seguida,
delimita-se o campo de estudo e definem-se os procedimentos necessarios para a
coleta dos dados, que, ap0s serem obtidos, passam por uma etapa sistematica de
analise e interpretacdo. No contexto deste trabalho, a pesquisa enquadra-se como
aplicada e de abordagem qualitativa, pois tem como foco a compreensédo e a andlise
do problema pratico estudado, visando propor ou avaliar uma solu¢do concreta.
Assim, a investigacdo ndo se limita a descricdo de dados numéricos, mas prioriza a
interpretacdo dos resultados obtidos a partir da observacédo, analise documental e/ou
estudo de caso, contribuindo diretamente para a aplicagdo dos conhecimentos

tedricos na resolucdo do problema abordado (Marconi e Lakatos, 2022).

2.13 SISTEMAS DE CONTROLE DE ACESSO

Projetos com tematica semelhante ao trabalho proposto ja foram desenvolvidos,
como o estudo de Rodrigues (2023), cujo objetivo foi criar um sistema de fechadura
eletrbnica baseado na leitura de QR Code para autenticacéo e controle de acesso de
forma segura, eficiente e remota. A proposta permitia a ativagado da fechadura por
meio da leitura de coédigos gerados por um aplicativo, oferecendo uma solugéo
moderna aplicavel a residéncias, empresas e outros ambientes. O sistema também
incluia funcionalidades de gerenciamento remoto e registro das acfes realizadas,
evidenciando a viabilidade da integragdo entre automacgdo e segurancga digital em
aplicacOes praticas do cotidiano.

Sendo que, destaca-se o0 projeto de Gongalves (2025), que teve como objetivo
desenvolver e implementar um sistema de controle de acesso fisico baseado na
identificacdo por RFID e autenticacao biométrica por impresséao digital. Utilizando um
microcontrolador NodeMCU-ESP32 como nucleo da arquitetura, o sistema realiza a
comunicacao entre os dispositivos de autenticacdo e um banco de dados remoto. A

proposta visa garantir seguranca, confiabilidade e eficiéncia no controle de acesso a
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ambientes restritos, armazenando os registros de forma organizada e segura. Além
disso, o sistema oferece funcionalidades como atualizacdo remota de permissodes de
acesso e um modo administrativo para cadastro de novos usuarios e ajustes
operacionais, demonstrando a viabilidade e aplicabilidade da integragcdo entre

automacdao, seguranca fisica e conectividade em tempo real.

2.14 PROCEDIMENTOS E METODOS

Os procedimentos e métodos de pesquisa, de acordo com Marconi e Lakatos
(2022) constituem elementos fundamentais para a organizacdo e conducao do
trabalho cientifico. O método monogréfico caracteriza-se pela analise aprofundada de
uma realidade especifica, podendo concentrar-se em aspectos particulares ou
abranger o conjunto das atividades de um determinado grupo social, preservando a
compreensao da totalidade e das relacdes entre seus elementos. Essa abordagem
permite compreender o fendmeno estudado de forma integrada e contextualizada.

Quanto aos objetivos, as pesquisas podem ser exploratérias, descritivas ou
explicativas, sendo a exploratéria voltada a familiarizacdo com o problema e a
construcdo inicial de hipoteses, especialmente quando o objeto ainda ndo esta
claramente definido. Nesse contexto, a pesquisa aplicada busca gerar conhecimentos
com finalidade prética, utilizando procedimentos como a pesquisa bibliogréfica, a
experimentacéo e o estudo de caso, que possibilitam analisar, testar e compreender
o fendbmeno em situacdes reais, contribuindo de forma objetiva para a solugcéo de

problemas concretos (Marconi e Lakatos, 2022).
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3 METODOLOGIA

A metodologia adotada neste trabalho tem como finalidade nortear o
desenvolvimento de um sistema completo para reserva de salas com controle
eletrdnico de acesso. A estrutura metodolégica contempla a descricdo do objeto de
estudo, a caracterizacdo do tipo de pesquisa e os procedimentos de coleta e analise

de dados empregados ao longo do desenvolvimento.

3.1 METODOS E TECNICAS UTILIZADOS

A secao de métodos e técnicas utilizados descreve as abordagens, ferramentas

e procedimentos adotados para o desenvolvimento e a execucao deste trabalho.

3.1.1 Objeto de estudo

O objeto de estudo deste trabalho € o desenvolvimento de um sistema
integrado para reserva de salas e controle de acesso fisico, composto por uma
plataforma web para agendamento e um modulo de acionamento de fechadura
eletrdnica. O sistema tem como funcdo principal permitir que usuéarios autorizados
realizem reservas de salas por meio de uma interface online, enquanto a autenticacéo
e 0 controle de acesso as salas sdo gerenciados automaticamente por meio da
comunicacdo entre o software e o hardware da fechadura. A solucdo abrange o
desenvolvimento da aplicagdo web com autenticacéo, o gerenciamento de banco de
dados, a integracdo com dispositivos eletrénicos de controle de acesso e a
implementagdo dos protocolos de comunicagdo entre os modulos. O escopo
contempla tanto os aspectos de software quanto os de hardware, visando o

funcionamento conjunto e automatizado do sistema.

3.1.2 Tipo de pesquisa

Este trabalho caracteriza-se como uma pesquisa aplicada, de abordagem
qualitativa e exploratéria, com método monografico e procedimentos de natureza

bibliografica, experimental e de estudo de caso. A pesquisa € aplicada para buscar
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uma solucéo pratica e funcional para uma demanda real relacionada a gestédo e
controle de acesso a salas em ambientes institucionais.

A abordagem qualitativa esté presente na analise dos requisitos do sistema, na
definicdo da arquitetura e na selecdo dos componentes, enquanto a abordagem
guantitativa foi empregada na avaliagdo do desempenho do sistema, com base em
métricas como tempo de resposta, taxa de sucesso de autenticacdo e confiabilidade
da comunicacao entre os modulos analisando os logs do servidor da aplicagéo.

A pesquisa descritiva consiste na reviséo de literatura e na documentagao dos
requisitos, enquanto a parte exploratéria envolve o desenvolvimento, a integracao e
0os testes do sistema proposto, permitindo a identificacdo de limitacdes e
possibilidades de melhoria. Os procedimentos incluem o levantamento de dados
técnicos por meio de referéncias bibliograficas e manuais, a experimentagao prética
com componentes eletrénicos e o estudo de caso simulado para validacao da solucao

implementada.

3.1.3 Procedimentos técnicos

Os procedimentos técnicos adotados neste trabalho foram organizados em
etapas sequenciais, abrangendo desde o levantamento de requisitos até a validacao
do sistema proposto, com o objetivo de garantir o desenvolvimento completo da

solucéo integrada de software e hardware. As etapas adotadas séo descritas a seguir:

1. Levantamento de Requisitos: Neste procedimento é realizada a identificacdo
dos requisitos funcionais e nao funcionais do sistema, com base em pesquisa
bibliografica, normas técnicas e andlise de sistemas semelhantes. Essa etapa
envolve a definicdo das funcionalidades necessérias tanto para a plataforma

web quanto para 0 modulo de controle de acesso fisico.

2. Projeto da Arquitetura do Sistema: Com base nos requisitos identificados, é
possivel elaborar a arquitetura do sistema, incluindo a estrutura, modelo de
banco de dados, definicdo das rotas de API, e 0 modelo de comunicacéo entre
o software e a fechadura eletrénica. A arquitetura busca garantir modularidade,

escalabilidade e segurangca conforme o fluxograma da figura 1.
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Figura 1 - Fluxograma da aplicacao
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Fonte: Autor (2025)

3. Selecado dos Componentes de Infraestrutura: Nesta etapa foram definidos
0s principais aspectos de infraestrutura necessarios para suportar o
funcionamento do sistema, incluindo a camada de servidores e 0s servigos web
associados. Optou-se pelo uso de Docker como tecnologia de virtualizagcéo
baseada em containers, devido a sua capacidade de padronizar ambientes,
simplificar o processo de implantacdo e garantir maior portabilidade e
escalabilidade das aplicacbes. A sele¢do da infraestrutura levou em conta

critérios como desempenho, custo, seguranca e viabilidade de implementacéo.
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4. Desenvolvimento da Plataforma Web: Sera implementado o sistema web
para agendamento e gerenciamento de reservas, com funcionalidades como
autenticacdo de usuarios, interface para visualizagdo do calendario de uso,
controle de permissdes e historico de acessos. A aplicacdo serd desenvolvida
utilizando tecnologias como HTML, CSS, JavaScript e um backend em

linguagem compativel com bancos de dados relacionais.

5. Integracdo Software-Hardware: A comunicacdo entre o sistema web e o
modulo 10T responsavel pela liberacdo da fechadura sera realizada por meio
da Tuya Developer Platform, uma plataforma do fabricante Tuya que permite
integrar, gerenciar e controlar dispositivos inteligentes compativeis com o
ecossistema Tuya Smart. Utlizando suas APIs REST e recursos de
comunicacao segura, sera possivel enviar comandos ao dispositivo, consultar
seu estado e sincronizar em tempo real as informacdes de agendamento. A
integracé@o ocorre via HTTPS, garantindo autenticacdo adequada, integridade
dos dados e resposta imediata as solicitagbes do sistema.

6. Testes e Validacdo do Sistema: ApoOs a integracdo dos médulos, serdo
realizados testes unitarios e funcionais para verificar o correto funcionamento
da reserva, autenticacédo e acionamento da fechadura. A validac&o do sistema
sera feita por meio de simulacdo de uso em ambiente controlado.

Esses procedimentos técnicos permitem o desenvolvimento de um sistema funcional,
modular e com potencial de aplicacdo pratica em ambientes institucionais, alinhando
as etapas de engenharia de software com praticas de automacéao e controle.

3.1.4 Técnica de coleta de dados

A coleta de dados neste trabalho foi realizada por meio de técnicas sistematicas
e adequadas a natureza aplicada e experimental da pesquisa. Inicialmente, foram
conduzidos testes funcionais e de desempenho do sistema em ambiente de

homologacédo, com o objetivo de validar a comunicacao entre a plataforma web e o
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modulo de controle da fechadura eletrénica. Estes testes permitiram coletar dados
guantitativos, a efetividade na autenticacdo de usuarios e a estabilidade da conexao

entre os componentes.

Além disso, foi empregada a observacéo direta controlada, em ambiente de
simulacéo, para acompanhar o comportamento do sistema frente a diferentes cenarios
de uso, tais como multiplas reservas, tentativas de acesso ndo autorizadas e conflitos
de agendamento. Durante esse processo, foram registrados eventuais erros de
funcionamento, falhas de seguranca, atrasos na execugdo e inconsisténcias
operacionais. A combinacao dessas técnicas possibilitarda uma analise abrangente da
solucéo desenvolvida, considerando aspectos técnicos e de experiéncia do usuario, e

subsidiara ajustes e melhorias antes da aplicagdo em ambiente real.

3.1.5 Técnica de analise de dados

A andlise dos dados obtidos ao longo da execucao do trabalho foi conduzida
por meio de abordagens qualitativas e quantitativas, conforme a natureza das
informacgdes coletadas. Os dados observados e coletados, provenientes dos testes
funcionais e de desempenho realizados em ambiente de homologacdo, foram
analisados por meio de estatisticas descritivas, contemplando métricas como,
observacdes no sucesso das operacdes de autenticacdo e acionamento da fechadura,
frequéncia de falhas e disponibilidade dos servicgos.

Os dados qualitativos, coletados por meio da observagdo direta, foram
analisados utilizando a técnica de analise de conteudo, permitindo a identificacdo de
padroes de comportamento, dificuldades de usabilidade e demais elementos
subjetivos que influenciam a experiéncia de uso do sistema. A utilizacdo dessas
técnicas de analise permitiu uma avaliacdo critica e abrangente do sistema,
subsidiando a identificacdo de eventuais limitagbes, bem como a proposicéo de

ajustes e aprimoramentos antes de uma possivel aplicacdo em ambiente real.
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3.2 MATERIAIS E EQUIPAMENTOS

Para a realizacdo do presente trabalho, foram necessarios recursos materiais
e tecnolégicos compativeis com o desenvolvimento de sistemas computacionais

integrados com dispositivos eletronicos. Os materiais previstos incluem:
a) Computador pessoal,
b) Acesso a internet;
c) Servidor para hospedagem web;
d) Documentacao necessaria para operacao e integracao das APlIs;
e) Licencas de homologacao para realizacédo dos testes;

f) Editor de codigo e ambiente de desenvolvimento (IDE).
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4  APRESENTACAO E ANALISE DOS RESULTADOS

Com os requisitos e 0 escopo claramente estabelecidos, deu-se inicio a etapa de
desenvolvimento do trabalho, na qual foram definidas as estratégias, ferramentas e
as etapas necessarias para a implementacdo da solugcdo proposta, além do

desenvolvimento do cédigo-fonte do sistema.

4.1 DESENVOLVIMENTO DO BANCO DE DADOS

Na primeira etapa do planejamento foi construido o diagrama do banco de
dados, conforme figura 2, para o sistema de reservas, evidenciando suas principais
tabelas e os relacionamentos existentes entre elas. A modelagem foi estruturada de
forma a garantir integridade referencial, organizacao l6gica das informacdes e suporte
as funcionalidades essenciais do sistema. No diagrama, € possivel visualizar as
entidades responsaveis pelo cadastro de usuarios, salas, provedores e reservas,
todas interligadas por relacdes bem definidas que asseguram consisténcia dos dados
e facilitam consultas e operagdes transacionais. Esse esquema fornece a base
estrutural para o funcionamento do sistema e orienta tanto o desenvolvimento

backend quanto futuras manutencdes e evolugdes.
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Figura 2 - Tabelas do banco de dados

id_usuario & integer
neme varchar(10@)
usuario varchar(108) NN
senha_hash varchar(1008) NN id_senha 2 integer
tipo & tipo_usuario E = id_reserva & integer NN
created_at @ timestamp codigo varchar(188) NN
status B status E
id_reserva £ integer
id_usuario & integer NN >— id_provedor & integer
id_sala & integer NN = provedor varchar(18)
data_reserva_inicial timestamp status O status E
data_reserva_final timestamp client_id varchar (568)
status & status E secret varchar(582)
I
id_sala 2 integer id_fechadura & integer
nome varchar(10@8) NN id_provedor & integer NN =
descricao varchar(1808) chave_dispositivo varchar(560) NN
id_fechadura & integer MM

Fonte: Autor (2025)

4.2 DESENVOLVIMENTO DO BACKEND

Ainda durante a etapa de planejamento do projeto definiu-se a utilizacdo de
tecnologias modernas e amplamente adotadas no mercado, de forma a garantir
desempenho, manutencao facilitada e escalabilidade. No backend, optou-se por
desenvolver a aplicagdo utilizando Java 21 em conjunto com o framework Spring,
devido a sua maturidade, robustez e amplo ecossistema de bibliotecas que
simplificam a criacdo de APIs REST utilizando protocolo HTTP, seguranca e
persisténcia de dados. Para o armazenamento das informagdes, foi escolhido o banco
de dados PostgreSQL, que oferece alta confiabilidade, performance e suporte

avancado a operacdes transacionais. Ja no frontend, decidiu-se pela utilizacdo do
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Angular, um framework moderno baseado em TypeScript que permite a criacdo de
interfaces organizadas, reativas e de facil manutencdo, proporcionando uma
experiéncia fluida ao usuéario final. Essas escolhas tecnolégicas foram feitas com base
nos requisitos levantados no planejamento e na necessidade de construir uma solucao

estavel, escalavel e alinhada as boas praticas de desenvolvimento.

Na primeira etapa do desenvolvimento foi construido o backend da aplicacao
de acordo com as tecnologias escolhidas no planejamento, onde cada tabela foi
mapeada para uma classe Java conforme o exemplo representado na figura 3.
Utilizando as anotacbes @Table, @Entity e @Column do framework Spring para

indicar os campos e tabelas do banco de dados.

Figura 3 - Classe java de fechadura

ame = "“fechaduras™)

5 Fechadura

neratedValue(strategy = GenerationType.IDENTITY)
lumn({name = "id_fechadura™)

te Imteger idFechadura;

EManyToOne
umn{name = "id_provedor”, nullable

vate Provedor provedor;

lumn({name = "chave dispositivo”, length = 588, nullable = false)

te String chaveDispositivo;

Fonte: Autor (2025)
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4.3 DESENVOLVIMENTO DO FRONTEND

Na segunda etapa do desenvolvimento foi implementado o frontend
comecando pela tela de login, apresentada conforme a figura 4, representando o
ponto de entrada do usuério no sistema, permitindo a autenticacéo de forma simples
e objetiva, sendo implementado o cédigo conforme apéndice A utilizando o padréo de
componentes @Component do Angular, padrao este utilizado por todas as demais
telas do sistema. Nessa interface, o usudrio informa suas credenciais para acessar as
funcionalidades de acordo com seu perfil, garantindo seguranca JWT e controle de
acesso. O design prioriza clareza e facilidade de uso, de modo a oferecer uma
experiéncia intuitiva tanto em dispositivos méveis quanto em computadores,

contribuindo para a usabilidade geral do sistema.

Figura 4 - Tela de login

Usudrio*

Fonte: Autor (2025)

Apb6s o login o usuario é redirecionado ao componente da tela principal do
sistema, exibida conforme a figura 5, apresenta ao usuario a lista das reservas ja
realizadas utilizando a API /reservas implementada conforme apéndice B, permitindo
a visualizacdo rapida das informac6es mais relevantes, como data, horario e sala
correspondente. Além disso, essa interface reine 0s menus de acesso as
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configuracdes, disponibilizados apenas para administradores, e a opcdo de logout,
proporcionando navegacao clara e organizada. Dessa forma, a tela principal funciona
como um painel central que facilita o gerenciamento das reservas e 0 acesso as

funcionalidades essenciais do sistema.

Figura 5 - Tela principal
# Sistema de Reservas de Salas - e
Minhas Reservas + Mova Reserva

=]

Labaratario 1
16/10/2025 — 17:54- 19:57

Laboratario 1

Fonte: Autor (2025)

A interface de detalhes da reserva, mostrada na figura 6 e acessivel ao clicar
sobre uma reserva, permite que o usuario visualize informa¢des completas sobre uma
reserva especifica, incluindo sala selecionada, data, horario e demais dados
associados. Essa visualizagdo detalhada facilita a conferéncia das informacdes
registradas, apresentando os elementos de forma clara e organizada para que o

usuario compreenda facilmente todas as informacdes relacionadas a reserva.

Figura 6 - Detalhes da reserva

Detalhes da Reserva

ID:1

Sala: Laboratdrio 1
Usudrio: Administrador
Hordrio: 17:54 - 19:57

Senha: esesenes

Fonte: Autor (2025)
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Ao acessar a opcao de visualizar uma reserva, 0 usuario pode consultar
informacgdes adicionais, incluindo a senha temporaria gerada para acesso a sala,
conforme ilustrado na figura 7. Essa tela complementar exibe a senha de forma clara
e objetiva, garantindo que o usuario tenha em méos todos os dados necessarios para
utilizar a sala no horario reservado, mantendo a praticidade e a seguranca do

processo.

Figura 7 - Visualizagdo da senha temporaria

Detalhes da Reserva

1D: 1
Sala: Laboratorio 1

Usudrio: Administrader
Hordrio: 17:54 - 19:57

senha: 475530 (D

Fonte: Autor (2025)

A tela de cadastro de reserva, apresentada conforme a figura 8, permite que o
usuario selecione a sala desejada, a data e o horéario para efetivar uma nova reserva
no sistema. A tela serve como ponto inicial para criagdo de novas reservas,
assegurando que todas as informacdes necesséarias sejam registradas de maneira
clara e estruturada. Sendo que, ao registrar uma nova reserva sao disparados 0s
fluxos de automacédo assincronos dos apéndices D e E, onde é gerado uma senha
aleatéria e a mesma é enviada a Tuya Developer Platform para o dispositivo vinculado,
registrando no horario vinculado. Dessa forma, a plataforma da Tuya ira gerenciar o

dispositivo e permitir o uso desta senha no horario atribuido.

Figura 8 - Cadastro de reserva

# Sistema de Reservas de Salas - e

Cadastrar Reserva

Fonte: Autor (2025)



36

Caso o usuario selecione um horario que ja esteja reservado, foi implementado
no codigo do apéndice C uma validacdo em que o sistema exibira um aviso de
impedimento, conforme ilustrado na figura 9. Essa tela informa de maneira clara que
o horario escolhido ndo est4 disponivel, evitando conflitos de agendamento e
garantindo a integridade do processo de reserva. Com isso, 0 usuario € orientado a

escolher outro horario ou ajustar sua solicitacdo antes de prosseguir.
Figura 9 - Impedimento de reserva

Cadastrar Reserva

— Sala*

Laboratdrio 1 -

— Data*

16/10/2025 = ‘

DD/MM/YYYY

— Inicio*
‘ 19:00

18:00

— Fim* ‘

J3 existe uma reserva para este hordrio!

Fonte: Autor (2025)

Usuarios com perfil administrativo tém acesso a um painel exclusivo destinado
as configuracdes e ao gerenciamento do sistema, conforme apresentado na figura 10.
Esse painel retne as funcionalidades necessérias para administrar salas, usuarios e
demais parametros operacionais, oferecendo uma visdo centralizada e organizada
dos recursos. Dessa forma, o administrador consegue manter o sistema atualizado e

em pleno funcionamento, garantindo uma operacéao eficiente e segura.

Figura 10 - Painel administrativo

# Sistema de Reservas de Salas - e

& Usud n -
555555 Bem-vindo ao painel administrativo
& povedores

B recnaguras

B saes

Fonte: Autor (2025)
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Dentro do painel administrativo, conforme ilustrado na figura 11, encontra-se a
tela de cadastro de usuario, onde o administrador pode inserir informacdes essenciais
como nome, usuario, tipo de acesso e senha. Essa interface permite gerenciar os
perfis que terdo acesso ao sistema, garantindo controle e seguranca na utilizagcédo das
funcionalidades. A disposicéo clara dos campos facilita o preenchimento e contribui

para um processo de cadastro eficiente e organizado.

Figura 11 - Cadastro de usuario

# Sistema de Reservas de Salas LS
2 Usudrios

& poedores
Cadastrar Usuério
B Fecnaduras

Nome completo*
R saias

Fonte: Autor (2025)

Dentro do painel administrativo, conforme apresentado na figura 12, encontra-
se a tela dedicada ao cadastro de provedores, onde o administrador pode configurar
integracdes externas por meio das APIs disponiveis. Nessa interface, sdo inseridos
dados como o provedor selecionado, o client id e o client secret, permitindo
estabelecer a comunicacao segura entre 0 sistema e servigos externos. A organizacao
dos campos facilita o processo de configuragdo, garantindo que as integragdes sejam

efetuadas de forma clara, controlada e padronizada.



Figura 12 - Cadastro de provedor

Cadastrar Provedor

Nome do Provedor*

Client ID*

Client Secret*

Fonte: Autor (2025)

disponiveis as credenciais client vinculadas ao projeto do usuario. Nessa interface, é
possivel visualizar e copiar informacgfes essenciais, como Client ID e Client Secret,

gue serdo utilizadas para integrar o sistema com 0s servi¢os da Tuya. A tela centraliza
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A figura 13 representa a tela da Tuya Developer Platform em que estdo

esses dados de forma clara e acessivel, permitindo que o usudrio recupere

rapidamente as credenciais necessarias para configurar a comunicacdo entre as

plataformas.

Figura 13 - Credenciais da Tuya Developer Platform

Developer Platform

Overview

Al Product

App

Al Agent
Data

Operation

Purchase

>

<

Projeto TFC  Switch Project

Overview Authorization Service API

Devices

Message Service Project 5aas

project are isolated from those for the other projects. # Operation Guide

Projeto TFC

Este € um projeto académico para um TFC

Industry : Education/Campus

Data Center : Western America Data Center

Authorization Key

Access ID/Client ID: rwxdsgdhudeweTdd7kjt
Praject Code: p17523623231448ywaej

Cloud Authorization IP Allowlist

Fonte: Autor (2025)

Creation Time : 2025-07-12 20:18:43

The cloud development project is a collection of resources on the Tuya Developer Platform, including devices, APls, and data. Resources deployed for each
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A figura 14 apresenta a tela de cadastro de fechadura, onde o administrador
pode configurar novos dispositivos a serem utilizados no sistema. Nessa interface, é
disponibilizado um campo para sele¢éo do provedor previamente cadastrado e outro
para insercao do cédigo do dispositivo registrado na plataforma Tuya. A organizagéo
dos campos facilita o processo de vinculacdo da fechadura ao sistema, garantindo
gue o dispositivo seja corretamente identificado e integrado as funcionalidades de

controle de acesso.

Figura 14 - Cadastro de fechadura

Cadastrar Fechadura

— Provedor*

1-Tuya -

Chave do Dispositivo*

Fonte: Autor (2025)

7

No painel administrativo também € possivel realizar o cadastro de salas,
conforme ilustrado na figura 15. Nessa tela, o administrador pode inserir informagdes
como nome da sala, descricdo e a fechadura associada, permitindo vincular cada
ambiente a um dispositivo de controle de acesso. A estrutura dos campos foi
organizada para tornar o processo de cadastro simples e claro, garantindo que cada
sala seja registrada de forma consistente e totalmente integrada ao restante do

sistema.
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Figura 15 - Cadastro de sala

Cadastrar Sala

Mome da Sala*

Descrigao

Fechadura* - }

Fonte: Autor (2025)

Ao solicitar a saida do sistema, é exibida uma tela de confirmagéo, conforme
mostrado na figura 16. Essa etapa adicional garante que o usuario ndo encerre sua
sessdo por engano, sendo implementada no cédigo do apéndice F. Oferecendo assim
uma camada extra de seguranca e evitando interrupgdes acidentais no uso da
plataforma.

Figura 16 - Confirmacéo de logout

Confirmacao de Logout

Tem certeza que deseja sair do sistema?

Cancelar 0K

Fonte: Autor (2025)
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4.4 CONFIGURACAO DO AMBIENTE E CONTEINERIZACAO COM DOCKER

Apoés a conclusédo da implementacdo dos modulos de backend e frontend, foi
conduzida a etapa de preparacdo do ambiente de execucdo da solucdo. Nesse
momento, definiu-se a utilizacdo do Docker como ferramenta para a orquestragcéo dos
servicos necessarios ao funcionamento do sistema, conforme o codigo representado
na figura 17. Essa escolha, prevista ainda na fase de planejamento, teve como objetivo
padronizar o ambiente, reduzir discrepancias entre maquinas de desenvolvimento e

facilitar o processo de implantagéo.

Figura 17 - Dockerfile do backend
| bellsoft/liberica-openjre-debian: 24-cds AS builder
DIR fbuilder
G JAR_FILE=target/*.jar

" ${JAR_FILE} application.jar

IUN java -Djarmode=tools -jar application.jar extract --layers --destination extracted

| bellsoft/liberica-openjre-debian: 24-cds
DIR fapplication

-from=builder fbuilder/extracted/dependencies/ ./
--from=builder fbuilder/extracted/spring-boot-loader/ ./
-from=builder fbuilder/extracted/snapshot-dependencies/ ./
~-from=builder fbuilder/extracted/application/ ./

NTRYPOINT ["java™, "-jar"™, "application.jar™]

Fonte: Autor (2025)

Por meio do Docker, foram configurados os contéineres responsaveis pelo
servidor da aplicacao e pelos servigos auxiliares essenciais a operacéo do sistema. A
utiizagdo dessa abordagem permitiu estruturar um ambiente escalavel e
automatizado, garantindo isolamento entre componentes, maior controle sobre
dependéncias e uma manutencdo mais eficiente ao longo do ciclo de vida do projeto.
Além disso, a definigdo centralizada da infraestrutura contribuiu para a escalabilidade
futura e para a simplificacdo do processo de execucédo durante os testes integrados e
validagoes finais.

Outro ponto importante € o uso de propriedades e variaveis de ambiente,

conforme figura 18, para separar claramente as configuracdes sensiveis do cédigo da
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aplicacdo, permitindo que ajustes sejam feitos sem necessidade de recompilar ou

modificar os arquivos do projeto.

Figura 18 - Propriedades Java do backend

spring.
spring.
spring.
spring.
spring.

spring.
spring.
spring.

application.name=
datasource.url
datasource.username=
datasource.password=
datasource.driver-cl

jpa.hibernate.ddl-auto=
jpa.show-sgl=
jpa.database-platform=

jwt.secre

Fonte: Autor (2025)

Essa abordagem reduz riscos de exposicao acidental, melhora a organizacéo

das configuracbes e garante que diferentes ambientes, como desenvolvimento,

homologacdo e producdo, possam operar com parametros especificos de forma

segura e padronizada.
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CONCLUSAO

A realizacéo deste trabalho permitiu demonstrar, de forma pratica e objetiva, a
viabilidade do desenvolvimento de um sistema de reserva de salas integrado a
fechaduras eletronicas inteligentes. A construcao iniciou-se com a contextualizagéo
da necessidade de tornar mais eficiente o controle de acesso a ambientes
compartilhados. Em seguida, avancou-se para a definicdo dos requisitos funcionais,
modelagem do sistema, implementacdo da arquitetura e, por fim, a andlise dos
resultados obtidos. Cada etapa foi estruturada de modo a destacar a relagéo direta
entre o problema identificado, as decisdes técnicas adotadas e o desempenho
alcancado pela solucédo desenvolvida.

Durante o desenvolvimento, verificou-se que 0s objetivos estabelecidos
inicialmente foram plenamente atingidos. O backend, implementado em Java 21 com
Spring Boot e PostgreSQL, mostrou-se adequado para tratar autenticacao,
persisténcia de dados, regras de reserva e comunicacdo com servigos externos. O
frontend, desenvolvido em Angular, apresentou uma interface clara, organizada e
funcional, permitindo a administracdo de salas, fechaduras e usuarios de forma
intuitiva. A integracdo com a plataforma Tuya ocorreu conforme esperado,
possibilitando a interacdo com a fechadura e garantindo o registro preciso das
operacoes realizadas.

A avaliagdo do sistema evidenciou que a solucdo atende aos requisitos de
praticidade, seguranca e confiabilidade esperados em ambientes académicos e
corporativos. Os testes unitarios de cada modulo, efetuados de forma manual
utilizando o sistema, confirmaram que o fluxo de reserva, autenticacéo e registro da
senha de acesso acontece de forma continua e coerente com o modelo proposto,
demonstrando a consisténcia e eficacia da abordagem adotada.

Dessa forma, como sugestao para trabalhos futuros, destaca-se a possibilidade
de expandir o sistema por meio da integragdo com outros provedores além da Tuya,
permitindo maior flexibilidade na escolha de modelos de fechaduras e aumentando a
escalabilidade da plataforma. Outras evolu¢des potenciais incluem a criacdo de
dashboards analiticos, implementacédo de notificagcdes em tempo real e a adocéo de
novos meétodos de autenticagcdo que tornem o processo ainda mais seguro e

acessivel.
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APENDICE

APENDICE A — Cédigo da tela de login

Component, inject, signal } from ‘@angular/core’;

FormControl, FormGroup, ReactiveFormsModule, Validators } "@angul ar/forms " §
AuthService ]- from °..f..fcorefservices fauth. service”

TokenService ]- F faof o feorefservices M token. service 3
Router } from ‘@angular/router’;

MatFormFisldModile } F ' @angularfaaterial /form-Field® |
MatInputModule } f "Eangular/material finput” ;

MatButtonModule } f “@angular/material futton” ;

Lo T e T T T T T T T

MatLconModule } “@angular/material ficon® §

@Conponent{{
selector: “app-login®,
templatelrl: *. /login.hisl",
stylelrl: "./login.ess®,
MatIcon

imports: [F.!_*:.'.j.-.'-_--'-."|'-.-"':.lq.:u'.l=. MatForafFislddodule, MatInputModule, MatButtonModule

B

Login {
loginService = Lnject{sut rvice);
tokenService = inject({TokenService);

router = inject{Router);

loginFors = new Formbroupl{
usuario: new FormControl(® ", Validators.regquired),
senhaz nes FormControl("", Validators.required}),

i+ H

falhalogin: string = °°;

hide = sigmal(true);

exibirsenhalevent: MouseEwent) {
this.hide.set(!this.hide());
event . stopPropagation();

farerLoging) {

taken = await this.loginService.processarLoging{
usuario: [(this.loginFors.value. usuario %
senha: (this.loginFore.valee. senha ks

i} H

this. tokenService. saveToken [ boken)
this. router.navigate{[ " fhome*]);
{erro: any) {
i (errd.message. tolowerCase(). startshith] "failed
this.falhalogin = “Sem conexBo com o servidor”;
i

this.falhalogin = erro.nessage ‘Erro a0 conectar com o sServidor”j

Fonte: Autor (2025)




APENDICE B — Cédigo das reservas
g reservasT)
Reservalontroller

el

ReservaService reservaService;

el

SenhaTenporariaService

-

AuthenticatedUserservice authllserService;

ResponseEntity<l ist<RessrvalTos> FindActive()

ResponseEntity. status (HEtpStatus.0K)
y{reservaservice. findaActive{ authilserService. getAuthenticatedlser(}) ) ;

ResponseEntity«Optional <ReservalTOz> FindByTd( thvariable Inbeger fd)

ResponseEntity. status (HEEpStatus . 0K ) . body (reservaSarvics. FindByTd (1d) ) ;

Mapping
REEF‘I\EI‘:EI‘IL'I.T:}'{REE.EI"I'.!BTDZ:- create Reserva usuariﬂ}

ResponseEntity. status (HEtpStatus . CREATE body (reservaService. save(usuario) ) ;

ResponseEntity<ReservalTO> update RESErya usuario)

ResponseEntity. status (HEtpStatus.0K) . body (reservaService. upda

ResponseEntity<?> delete(@lathvariable Integer id)

reservaservice . deletebyTd{id);
ResponseEntity. status(HEEpStatus . 0K) build();

@GetMa {id}/senha™)

ResponseFntity<SenhaTempDTy FindPasswordByTd( thvariable Inbeger fd)

ResponseEatity. status (HEEpStatus. 0K) . senhaSarvice. findByTdRe<erva(1d) ) ;

Fonte: Autor (2025)
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APENDICE C - Cédigo de validacdo de reservas

l-tnenanepusitwy reservaliepository;
Usuarickepository usuariofepository;
SalaRepository salafepository;

SenhaTemporariaScrvice senhaService;

RESErva reserva)
(reserva);

Reserva novalieserva = reservalepository. save{reserva);

woid validstefescrva(Reserva reserva)

Usuaric usuario - usuaricfepository.findy
() > RuntimsExcoption]

Sala sala - salaRepository.find
hrow{{} -» ncw Runtimefxception("Sala * + reserva.

Optional<Reservar tespRieserva = reservaBepository. f [ a(), reserva.getDat: cial servaFinal(});
f {tempheserva.isfresent())

RuntimeException(®1d cxiste wea

()

-map{Reservallo: :
~tolist{);

Fonte: Autor (2025)



APENDICE D - Cédigo de automacao da integracéo

com. radieske. reservasapi - integration;

t java.wtil. Objects;

t org.springframework . schede]ing . annotation . Async;
t omn. radieske. reservasapd  mode] . Fechadera ;

t omn.radiesie. reservasapd . mode] . Provedor;

t oom.radieske. reservasapd .mode] . Resera;

t omn. radieske. reservasapd .mode] . SenhaTemporaria;

FrocessIntegration

{SenhaTemporaria menha)

Aczerma reserva = senha.grifcsorval);

Fochadura fechadera = reserva. ge
Frovedor provedor = fochadura. gotP

Integration integracan = IntegrationFactory. ntegration]prowedor);

f (Objects. ishull{provedor (1) || Sbjects.ishull{provedor.g

integracan. registe word{senha) ;

Fonte: Autor (2025)
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APENDICE E — Cédigo de integracdo Tuya

Tuya imol Integration

Provedor provedor;
AuthTuya awth;

1 String
1 Strimg

Tuya({Provedor provesor)

this. provedor = provedor;
thiz. awth = Aarth Tuya{provedor) ;

JsoMobject jsonTicket = Jsomobject{strTicket);

String passwordEncrypted = PasswordEncryptittil. encry) { cret(), jsonTicket.g

LocalbateTise datafeservalnicial = reserva.

LocalDateTise dataleservafinal = reserva.

long effectiveTise - dataReservalnicial.

long imvalidTime = datafeservaFinal.to

I50M0b ject tempPassword = JsoMObrject();
tompPassword.put fechadura.
tompPassword . put {
‘tompPassword . put
‘tempFassword. put ()
‘tempPassword . put (* i
‘tempFassword. put tive_time®, effectiveTise);
tempPaszword . put(“invalid tise™, invalidTime);

¢ JeonTicket

({RumtimeEwception ex) {

4 ey
{Exception &)

tackTrace();

Fonte: Autor (2025)
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APENDICE F — Cédigo do cabecalho do sistema

‘@angular

" fangu lar/material fbeiton® ;

Jtoken.service’ §
"fangular/material fdialog' ;

* .. fialogfdialog. compoment” §

mponemt . himl

* ./header. componen

HeaderCosponent |

" oo '

wt () {
dialoghef - thix

' Confirmacs

"Tom cort

nfigs{) {
this navigate{[ ' foonfig']);
H
I

e: Autor (2025)
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