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RESUMO 

O presente trabalho descreve o desenvolvimento de um sistema de reserva de 

salas para integração com fechadura eletrônica, voltado à automatização do controle 

de acesso e à solução de dificuldades na gestão de ambientes compartilhados. O 

problema central envolve organizar reservas, evitar conflitos de uso e garantir acesso 

autorizado sem processos manuais. O objetivo consiste em criar uma plataforma web 

capaz de cadastrar salas, gerenciar agendamentos e acionar fechaduras inteligentes 

de forma remota e sincronizada com os horários reservados. A metodologia 

compreende o levantamento de requisitos, a modelagem da arquitetura e do banco 

de dados e a implementação utilizando Java 21 com Spring Boot e PostgreSQL no 

backend e Angular no frontend, além da integração com a Tuya Developer Platform e 

do uso de Docker para padronização do ambiente. O desenvolvimento evidencia a 

coordenação entre o software desenvolvido e o sistema do fabricante Tuya, 

contemplando autenticação, gerenciamento de dispositivos e controle de acesso. O 

trabalho apresenta uma solução tecnicamente consistente e aplicável a diferentes 

contextos que demandam gestão automatizada e eficiente de espaços físicos. 

Palavras-chave: Plataforma web. Controle de acesso. Fechadura eletrônica.  
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1 INTRODUÇÃO 

A gestão de espaços físicos em ambientes institucionais, como universidades, 

centros de pesquisa e empresas, demanda cada vez mais soluções tecnológicas que 

garantam eficiência, segurança e praticidade. Nesse cenário, sistemas de controle de 

acesso integrados a plataformas digitais ganham destaque por possibilitarem a 

reserva de espaços de forma remota, com autenticação segura e liberação 

automatizada por meio de dispositivos eletrônicos. Estas soluções envolvem etapas 

essenciais da Análise e Desenvolvimento de Software, como implementação do 

processo, análise dos requisitos do sistema, desenho da arquitetura do sistema, 

análise dos requisitos do software, desenho da arquitetura do software, desenho 

detalhado do software, codificação e teste do software e integração do software com 

o hardware envolvido (Alves, 2015). 

O avanço das tecnologias de Internet das Coisas (IoT), segundo Alves, Peixoto 

e Rosa (2021, p. 106), pode ser compreendido como “um ecossistema ciber-físico de 

sensores e recursos interconectados, que permitem a tomada de decisões 

inteligentes”. Esse conceito reflete a capacidade da IoT de transformar objetos do 

cotidiano em dispositivos inteligentes, conectados a sistemas que processam dados 

em tempo real. Em paralelo, a integração entre hardware e software web proporciona 

uma experiência unificada ao usuário. Além de reduzir falhas humanas, esses 

sistemas contribuem para o uso racional dos espaços, evitando conflitos de 

agendamento e otimizando os recursos disponíveis. 

Nesse sentido, a automação de sistemas de reserva representa um avanço 

significativo para a modernização da infraestrutura institucional. A aplicação de 

fechaduras eletrônicas controladas remotamente, integradas a sistemas de 

autenticação e agendamento online, amplia as possibilidades de gerenciamento e 

reforça a segurança dos ambientes compartilhados, eliminando a necessidade de 

chaves físicas e reduzindo custos operacionais. 

Diante do exposto, o presente trabalho tem como proposta o desenvolvimento 

e implementação de um sistema automatizado por meio de fechadura eletrônica, 

voltado para ambientes institucionais. A proposta contempla a utilização de 

tecnologias IoT, servidores em nuvem e uma interface web para autenticação e 

gerenciamento, com foco no controle por data e horário, promovendo maior 

organização, segurança e eficiência no uso dos espaços. 
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Dessa forma, explorando os conceitos de desenvolvimento de software, 

automação e integração de sistemas de diversas plataformas e tecnologias, através 

de um projeto multidisciplinar.  A utilização de princípios de engenharia de software, 

protocolos de comunicação e práticas de segurança digital foi fundamental para 

garantir a eficiência, a confiabilidade e a escalabilidade da solução desenvolvida. 

 

1.1 TEMA 

Automação de sistemas de controle de acesso e gerenciamento de reservas 

em ambientes institucionais. 

1.2 DELIMITAÇÃO DO TEMA 

Desenvolvimento de um sistema automatizado de reserva de salas, para 

integração e controle de fechadura eletrônica de maneira remota, para aplicação em 

ambientes institucionais. 

1.3 PROBLEMA DE PESQUISA 

Como desenvolver um sistema automatizado, seguro e escalável que permita a 

reserva de salas e controle de acesso em ambientes institucionais, integrando 

autenticação web com dispositivos físicos? 

 

1.4 HIPÓTESES 

a) Integrar a fechadura eletrônica ao sistema de reserva de salas permite maior 

segurança e controle de acesso ao ambiente. 

b) Desenvolver um sistema de reserva de salas permite melhorar a gestão de uso das 

salas em ambientes institucionais. 

c) Reduzir falhas operacionais e a necessidade de intervenção manual na gestão de 

salas com a implementação de um sistema informatizado. 
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1.5 JUSTIFICATIVA 

A crescente demanda por soluções tecnológicas em ambientes institucionais 

está diretamente relacionada à necessidade de eficiência, segurança e organização 

no uso de espaços compartilhados, como salas de aula, laboratórios e ambientes 

corporativos. O gerenciamento manual de reservas e o controle físico de acesso a 

esses locais é um formato limitado diante da complexidade e da dinamicidade desses 

contextos. Isso evidencia a importância de adotar sistemas automatizados que 

otimizem a utilização dos recursos disponíveis e garantam maior controle sobre o 

acesso. 

De acordo com a Associação Brasileira das Empresas de Software (ABES), o 

mercado brasileiro de Tecnologia da Informação (TI) registrou um crescimento 

expressivo de 13,9% em 2024, mantendo o país entre os dez maiores mercados 

globais e consolidando sua liderança na América Latina (Abes, 2025). Esse cenário 

reforça a importância do investimento em soluções digitais nacionais, demonstrando 

um ambiente favorável à inovação e ao desenvolvimento de sistemas que atendam a 

demandas reais da sociedade. 

A transformação digital tem impactado de forma significativa a maneira como 

instituições de ensino, empresas e organizações públicas gerenciam seus recursos 

físicos e operacionais. A integração entre sistemas de informação e dispositivos 

eletrônicos tem se mostrado uma estratégia eficaz para reduzir falhas humanas, 

aumentar a rastreabilidade das operações e promover maior transparência nos 

processos de gestão. Nesse contexto, soluções que unem software e hardware, como 

sistemas automatizados de controle de acesso e reserva de espaços, surgem como 

alternativas viáveis para atender às exigências atuais por maior confiabilidade, 

agilidade e segurança operacional. 

Diante disso, o presente trabalho se justifica por propor o desenvolvimento de 

uma solução tecnológica que combina automação, segurança de acesso e gestão 

inteligente de espaços institucionais. Essa iniciativa contribui não apenas para a 

modernização dos processos internos, mas também para o fortalecimento do 

conhecimento técnico na área, alinhando-se às demandas reais da sociedade e às 

tendências do mercado atual. 
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1.6 OBJETIVOS 

A seção de objetivos tem como finalidade apresentar de forma clara e 

organizada as metas que se pretende alcançar com o desenvolvimento deste trabalho. 

Aqui são definidos o objetivo geral, que expressa de maneira ampla o propósito central 

do projeto, e os objetivos específicos, que detalham as etapas e ações necessárias 

para atingir o resultado proposto. 

1.6.1 Objetivo geral 

Desenvolver um sistema automatizado de reserva de salas, integrado a uma 

fechadura eletrônica, visando otimizar o controle de acesso e a gestão de uso de 

espaços em ambientes institucionais. 

 

1.6.2 Objetivos específicos 

● Analisar os requisitos funcionais e não funcionais para o sistema de reservas e 

controle de acesso. 

● Projetar a arquitetura do sistema, incluindo a plataforma web, banco de dados 

e interface de controle da fechadura eletrônica. 

● Selecionar os componentes e serviços adequados para a implementação da 

fechadura eletrônica integrada ao sistema. 

● Implementar a comunicação entre o sistema de reservas e o hardware de 

controle da fechadura. 

● Desenvolver uma interface web que permita o agendamento e gerenciamento 

das reservas com autenticação de usuários. 
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2 REVISÃO DA LITERATURA 

A seção de revisão da literatura tem como objetivo apresentar e discutir os 

principais conceitos, teorias e trabalhos já desenvolvidos que servem de base para 

este estudo. Por meio dessa revisão, busca-se contextualizar o tema, identificar 

lacunas existentes e fundamentar o desenvolvimento do projeto com o apoio de 

referências relevantes e atualizadas. 

2.1 CONTROLE DE ACESSO ELETRÔNICO 

O controle de acesso eletrônico é uma tecnologia que permite gerenciar e 

restringir o acesso a ambientes físicos de forma automatizada, substituindo métodos 

tradicionais como chaves mecânicas por sistemas digitais mais seguros e flexíveis. 

No contexto de automação residencial e domótica, de acordo com Júnior e Farinelli 

(2018), esse tipo de controle se integra a outros sistemas inteligentes da residência, 

permitindo a personalização de regras de acesso, monitoramento remoto e integração 

com dispositivos inteligentes. 

Entre as principais tecnologias utilizadas pode-se citar as fechaduras 

eletrônicas, leitores de cartão RFID, biometria, teclados numéricos e controle via 

aplicativos móveis. Esses dispositivos são gerenciados por um sistema central, que 

pode estar integrado a uma plataforma de automação residencial, como Home 

Assistant, entre outros sistemas proprietários. 

A autenticação dos usuários pode ser feita por diferentes métodos, como PIN 

codes, biometria (impressão digital, reconhecimento facial) ou dispositivos móveis 

com Bluetooth ou Wi-Fi. Após a autenticação, o sistema envia um sinal de comando, 

geralmente via relé eletrônico, contato seco ou protocolo IP, para liberar o acesso ao 

ambiente. Além do controle físico da abertura de portas, esses sistemas oferecem 

recursos como registro de logs de acesso, definição de horários permitidos, bloqueios 

temporários e notificações em tempo real. Na automação residencial, o controle de 

acesso pode ser integrado a outros cenários, como acendimento automático de luzes, 

desativação de alarmes, ou acionamento de câmeras de segurança, ampliando a 

segurança e o conforto dos usuários (Maschietto, Vieira e Torres, 2021).. 
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2.2 INTERNET DAS COISAS (IOT) 

A Internet das Coisas (IoT - Internet of Things), segundo Morais et al. (2018) é 

um conceito tecnológico que descreve a interconexão digital de objetos físicos através 

da internet, permitindo que dispositivos comuniquem, coletem e compartilhem dados 

de forma autônoma. Este termo é baseado na ideia de fusão do mundo real com o 

mundo digital representado uma evolução significativa na forma como os sistemas 

computacionais interagem com o ambiente físico, promovendo a automação, o 

monitoramento remoto e o controle inteligente de dispositivos. 

No contexto de sistemas de controle de acesso e gestão de espaços, a IoT 

desempenha um papel central, permitindo a integração de sensores, atuadores, 

sistemas de autenticação e plataformas de gerenciamento em nuvem. Aplicações 

como fechaduras eletrônicas, sensores de presença, leitores RFID e sistemas de 

monitoramento remoto tornam-se viáveis e escaláveis com o uso da IoT, 

proporcionando maior segurança e eficiência na gestão de ambientes institucionais 

(Alves, Peixoto e Rosa, 2021). 

A arquitetura típica de uma solução IoT é composta por três camadas 

principais: percepção, rede e aplicação. Na camada de percepção, dispositivos como 

sensores, geolocalizadores e smartphones captam informações do ambiente físico. 

Esses dispositivos formam a chamada entidade de aplicação, responsável por 

executar uma ou mais lógicas de serviço identificadas de forma única. A camada de 

rede realiza a transmissão dos dados capturados, utilizando protocolos como Wi-Fi, 

MQTT ou ZigBee. Já na camada de aplicação, os dados são processados, 

armazenados e apresentados ao usuário, geralmente por meio de sistemas web ou 

aplicativos móveis. Essa camada interage com uma entidade intermediária, conhecida 

como entidade de serviços comuns, que disponibiliza um conjunto de funções 

padronizadas por meio de APIs. Essas especificações, inicialmente desenvolvidas em 

projetos M2M (Machine-to-Machine), visam garantir a interoperabilidade entre 

diferentes redes de sensores, dispositivos e aplicações baseadas em nuvem (Morais, 

Gonçalves e Ledur., 2018). 

 



16 
 

2.3 DESENVOLVIMENTO WEB APLICADO À AUTOMAÇÃO 

O desenvolvimento web, de acordo com Miletto e Bertagnolli (2014), envolve a 

criação de interfaces, serviços e APIs que permitem a interação entre usuários e 

dispositivos físicos por meio de navegadores ou aplicativos baseados na web. No 

contexto de sistemas de controle de acesso e reservas, como o projeto de um sistema 

de reserva de salas com fechadura eletrônica, a camada de aplicação web 

desempenha um papel central na comunicação entre o usuário e os dispositivos 

embarcados responsáveis pela automação. 

A arquitetura web moderna geralmente adota o modelo cliente-servidor, no qual 

o frontend e o backend são componentes independentes, mas interligados por meio 

de APIs RESTful ou WebSocket para comunicação em tempo real. A camada de 

interface da aplicação, conhecida como frontend, é desenvolvida utilizando 

tecnologias como HTML5, CSS3 e JavaScript, podendo incorporar frameworks 

modernos como React, Angular ou Vue.js para criar interfaces dinâmicas, responsivas 

e com boa experiência do usuário (UX). Essas interfaces permitem aos usuários 

realizar operações como agendar reservas, consultar o status de disponibilidade das 

salas, visualizar logs de acesso e acionar remotamente as fechaduras eletrônicas 

(Miletto e Bertagnolli, 2014). 

No backend, é comum a utilização de frameworks robustos como Node.js, 

ASP.NET Core ou Spring Boot, que oferecem suporte a serviços RESTful e 

WebSocket, garantindo a escalabilidade, a confiabilidade e a interoperabilidade do 

sistema. Para aplicações de menor porte ou com menor necessidade de 

processamento assíncrono, de acordo com Duckett (2024), tecnologias como PHP 

podem ser utilizadas para o processamento estático do lado do servidor, 

principalmente em situações de entrega rápida de conteúdo.  

A persistência de dados é um aspecto crítico nesse tipo de solução. Em geral, 

utilizam-se bancos de dados relacionais, como MySQL, PostgreSQL ou SQL Server, 

que oferecem estrutura relacional, integridade referencial e suporte a consultas 

complexas por meio de SQL. Para cenários que demandam maior flexibilidade na 

estruturação de dados ou manipulação de grandes volumes de informações não 

estruturadas, podem ser adotados bancos de dados NoSQL, como MongoDB ou 

Firebase Realtime Database (Duckett, 2024). 
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2.4 DISPOSITIVOS ELETRÔNICOS INTELIGENTES 

Dispositivos eletrônicos inteligentes são equipamentos capazes de processar 

informações, tomar decisões locais e interagir com outros sistemas por meio de 

comunicação digital. Esses dispositivos, também conhecidos como "Smart Devices", 

possuem unidades de processamento integradas, sensores, atuadores e interfaces 

de comunicação, permitindo sua atuação autônoma ou como parte de sistemas 

maiores baseados em Internet das Coisas (Moura e Neves, 2021). 

No contexto de automação e controle de acesso, de acordo com Ideali (2021) 

os dispositivos inteligentes incluem microcontroladores (como Arduino, ESP32 e 

Raspberry Pi), controladores de relés, fechaduras eletromecânicas e módulos de 

comunicação sem fio (Wi-Fi, Bluetooth, Zigbee). Esses elementos permitem o 

acionamento remoto de mecanismos físicos a partir de comandos digitais, seja por 

redes locais ou via internet. 

Além do controle físico, tais dispositivos podem registrar eventos, armazenar 

dados temporariamente e responder a comandos externos de maneira segura e 

eficiente. Essa capacidade de processamento local reduz a dependência de 

servidores externos para operações críticas, melhorando a confiabilidade do sistema 

(Ideali, 2021). 

 

2.5 BANCO DE DADOS E GERENCIAMENTO DE INFORMAÇÕES 

O banco de dados é um componente essencial em sistemas de informação, 

responsável por armazenar, organizar e disponibilizar os dados de forma estruturada 

e segura. Ele permite o gerenciamento eficiente de grandes volumes de informações, 

garantindo integridade, consistência e disponibilidade. Em aplicações de reserva de 

salas com controle de acesso eletrônico, o banco de dados armazena informações 

como: cadastro de usuários, horários de reservas, status de salas, logs de acesso e 

configurações de dispositivos. Essas informações são fundamentais para validar 

permissões, controlar horários e gerar relatórios de uso (Alves, 2021). 

Dessa forma, os sistemas gerenciadores de banco de dados (SGBDs), como 

MySQL, PostgreSQL ou SQLite, oferecem recursos como controle de concorrência, 

integridade referencial e mecanismos de segurança para proteção dos dados 

sensíveis. A integração entre o banco de dados e a aplicação web é feita por meio de 
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linguagens de consulta estruturada (SQL) e camadas de persistência de dados, que 

realizam as operações de leitura, inserção, atualização e exclusão. Portanto, o 

gerenciamento eficiente dessas informações permite que o sistema ofereça respostas 

rápidas, mantenha o histórico de uso e facilite a manutenção e expansão futura da 

solução (Pichetti, Vida e Cortes, 2021). 

 

2.6 SEGURANÇA DA INFORMAÇÃO 

A segurança da informação refere-se ao conjunto de práticas, políticas e 

tecnologias aplicadas para proteger os dados contra acessos não autorizados, 

alterações indevidas, perda ou destruição. Seu principal objetivo é garantir os pilares 

de confidencialidade, integridade, disponibilidade e autenticidade das informações. 

Em sistemas de controle de acesso eletrônico, a segurança da informação é 

fundamental para evitar que usuários não autorizados realizem reservas, acessem 

ambientes restritos ou modifiquem dados críticos. Para isso, são aplicadas técnicas 

como autenticação de usuários, controle de permissões, criptografia de dados e 

registro de logs de acesso (Barreto e Morais, 2018). 

Além da proteção dos dados armazenados no banco de dados, de acordo com 

Moraes e Hayashi (2021) é importante garantir a segurança na comunicação entre o 

sistema web e os dispositivos eletrônicos, utilizando protocolos seguros como HTTPS, 

SSL/TLS ou autenticação via tokens. Dessa forma, o correto gerenciamento da 

segurança da informação aumenta a confiabilidade do sistema, reduz riscos 

operacionais e protege a integridade dos recursos físicos e digitais envolvidos no 

controle de acesso. 

 

2.7 USABILIDADE E EXPERIÊNCIA DO USUÁRIO (UX) 

A usabilidade é um atributo de qualidade que avalia o grau de facilidade, 

eficiência e satisfação com que os usuários interagem com um sistema. Ela envolve 

princípios como eficácia, eficiência, facilidade de aprendizado, memorização, 

prevenção de erros e satisfação subjetiva. Interfaces com boa usabilidade minimizam 

a carga cognitiva, reduzem o tempo de execução de tarefas e diminuem a incidência 

de erros operacionais (Júnior e Leite, 2024). 
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A Experiência do Usuário (UX), por sua vez, de acordo com Câmara (2024) 

abrange uma visão mais ampla e subjetiva, relacionada às percepções, emoções e 

reações do usuário ao longo de toda a interação com o produto ou serviço trazendo 

uma experiência positiva do uso da plataforma. Entre os principais fatores de UX estão 

a usabilidade, acessibilidade, arquitetura da informação, design de interação, tempo 

de resposta do sistema, feedback em tempo real e responsividade em diferentes 

dispositivos. 

Dessa forma, para o desenvolvimento de interfaces eficazes, são aplicadas 

técnicas como prototipação, testes de usabilidade, análise heurística e avaliação de 

experiência emocional. Além disso, conceitos como Design Centrado no Usuário 

(DCU), User Interface Design (UI Design) e User-Centered Design (UCD) são 

amplamente utilizados durante o processo de criação e validação de interfaces digitais 

(Câmara, 2024). 

 

2.8 PROTOCOLOS E REDES DE COMUNICAÇÃO 

Os protocolos e redes de comunicação são fundamentais para troca de dados 

entre dispositivos e sistemas computacionais. Um protocolo de comunicação define 

regras e formatos padronizados que garantem a transmissão, recepção e 

interpretação correta das informações entre os participantes da rede. Sendo alguns 

exemplos o TCP/IP, HTTP, MQTT e Modbus, cada um adequado a contextos 

específicos de velocidade, consumo de energia, confiabilidade e alcance (Lacerda, 

Suarez e Lenz, 2022).  

Sendo que, as redes de comunicação podem ser classificadas conforme sua 

topologia (como estrela, malha ou barramento), escopo (LAN, WAN, PAN) e meio de 

transmissão (com ou sem fio). Em aplicações embarcadas e sistemas distribuídos, 

destaca-se o uso de redes sem fio como Wi-Fi, ZigBee e LoRa, que facilitam a 

integração entre dispositivos físicos e sistemas de controle. Dessa forma, a escolha 

dos protocolos e da rede influência diretamente a latência, segurança, robustez e 

escalabilidade da aplicação. Tecnologias como MQTT sobre TCP/IP, por exemplo, 

são amplamente utilizadas por sua leveza e suporte a comunicação assíncrona e em 

tempo real, essenciais para sistemas que operam com sensores e atuadores 

conectados (Lacerda, Suarez e Lenz, 2022). 
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2.9 PADRÕES DE PROJETO 

Os padrões de projeto (Design Patterns) são soluções reutilizáveis para 

problemas recorrentes no desenvolvimento de software. Eles oferecem modelos 

testados e documentados que auxiliam na organização do código, facilitando a 

manutenção, reutilização, flexibilidade e escalabilidade das aplicações. Esses 

padrões são classificados principalmente em três categorias: Padrões Criacionais, 

que tratam da criação de objetos (ex.: Singleton, Factory Method); Padrões 

Estruturais, que definem como as classes e objetos se organizam para formar 

estruturas maiores (ex.: Adapter, Decorator); e Padrões Comportamentais, que 

descrevem como os objetos interagem e se comunicam, como por exemplo nos 

padrões Observer e Command (Zenker, Santos e Couto, 2019). 

A aplicação correta dos padrões reduz a complexidade do sistema, facilita a 

implementação de novas funcionalidades e melhora a legibilidade do código-fonte. 

Além disso, os padrões promovem o uso de boas práticas de desenvolvimento 

orientado a objetos, como baixo acoplamento e alta coesão. Sendo que, em projetos 

modernos, como aplicações web e sistemas embarcados, a adoção de padrões de 

projeto é essencial para garantir a qualidade arquitetural e o desempenho a longo 

prazo (Zenker, Santos e Couto, 2019). 

 

2.10 AUTENTICAÇÃO E AUTORIZAÇÃO EM SISTEMAS WEB 

Os processos de autenticação e autorização, de acordo com Araújo e Marinho 

(2023) são dois pilares fundamentais para a segurança em sistemas web. 

Autenticação é o processo de verificar a identidade do usuário, geralmente através de 

credenciais de login e senha, tokens, certificados digitais ou biometria. Já a 

autorização consiste em definir os níveis de acesso, determinando quais recursos ou 

funcionalidades um usuário autenticado pode utilizar.  

Entre os métodos de autenticação mais comuns estão JWT (JSON Web 

Token), OAuth 2.0, OpenID Connect e SAML, que oferecem formas seguras e 

escaláveis de validar identidades em aplicações web modernas. Para autorização, a 

aplicação pode utilizar controle baseado em papéis (RBAC – Role-Based Access 

Control) ou controle baseado em atributos (ABAC – Attribute-Based Access Control), 

permitindo granularidade no gerenciamento de permissões. Dessa forma, garantir 
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autenticação e autorização seguras protege os sistemas contra ameaças como 

acesso não autorizado, escalonamento de privilégios, ataques de força bruta e 

sequestro de sessão, sendo um requisito essencial no desenvolvimento de aplicações 

web robustas e confiáveis (Araújo e Marinho, 2023). 

 

2.11 TECNOLOGIAS DE CONTEINERIZAÇÃO E DOCKER  

A conteinerização, de acordo com Erl e Monroy (2024) consolidou-se como uma 

abordagem fundamental para execução de aplicações modernas, oferecendo 

isolamento, leveza e padronização. Nesse contexto, o Docker tornou-se a solução 

mais adotada, organizando-se em servidor, cliente, registro e objetos operacionais. O 

servidor, responsável pelo daemon de contêineres, gerencia a criação, execução e 

monitoramento das instâncias, aplicando mecanismos como namespaces e cgroups 

para manter segurança e utilização adequada dos recursos. O cliente, acessado por 

CLI ou API REST, possibilita que desenvolvedores e administradores interajam de 

forma simples e eficiente com o daemon, controlando todo o ciclo de vida dos 

contêineres. 

O registro Docker funciona como repositório de imagens, permitindo centralizar 

diferentes versões utilizadas nas implantações. Pode ser público ou privado, conforme 

requisitos de segurança, e facilita a padronização e a distribuição ao empregar 

comandos como push, pull e run. Nesse ambiente, as imagens atuam como modelos 

imutáveis que geram contêineres reprodutíveis e consistentes em qualquer host 

compatível. Os objetos Docker complementam a solução ao incluir imagens, 

contêineres, serviços internos e camadas de sistema de arquivos que possibilitam 

flexibilidade e eficiência. Dessa forma, padronização de imagens e o isolamento de 

contêineres reduzem falhas e simplificam a manutenção de aplicações distribuídas. 

Seus recursos de versionamento, replicação e orquestração tornam a plataforma 

adequada tanto para sistemas corporativos quanto para uso acadêmico, reforçando 

sua ampla adoção (Erl e Monroy, 2024). 
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2.12 PESQUISA QUALITATIVA 

A pesquisa qualitativa caracteriza-se pela investigação aprofundada de 

fenômenos, buscando compreender significados, processos e relações, e não apenas 

quantificá-los. Conforme esse tipo de abordagem, parte-se da definição de objetivos 

claros, da seleção das informações relevantes e da realização da pesquisa de campo, 

podendo-se construir hipóteses para explicar o problema identificado. Em seguida, 

delimita-se o campo de estudo e definem-se os procedimentos necessários para a 

coleta dos dados, que, após serem obtidos, passam por uma etapa sistemática de 

análise e interpretação. No contexto deste trabalho, a pesquisa enquadra-se como 

aplicada e de abordagem qualitativa, pois tem como foco a compreensão e a análise 

do problema prático estudado, visando propor ou avaliar uma solução concreta. 

Assim, a investigação não se limita à descrição de dados numéricos, mas prioriza a 

interpretação dos resultados obtidos a partir da observação, análise documental e/ou 

estudo de caso, contribuindo diretamente para a aplicação dos conhecimentos 

teóricos na resolução do problema abordado (Marconi e Lakatos, 2022). 

 

2.13 SISTEMAS DE CONTROLE DE ACESSO 

Projetos com temática semelhante ao trabalho proposto já foram desenvolvidos, 

como o estudo de Rodrigues (2023), cujo objetivo foi criar um sistema de fechadura 

eletrônica baseado na leitura de QR Code para autenticação e controle de acesso de 

forma segura, eficiente e remota. A proposta permitia a ativação da fechadura por 

meio da leitura de códigos gerados por um aplicativo, oferecendo uma solução 

moderna aplicável a residências, empresas e outros ambientes. O sistema também 

incluía funcionalidades de gerenciamento remoto e registro das ações realizadas, 

evidenciando a viabilidade da integração entre automação e segurança digital em 

aplicações práticas do cotidiano. 

Sendo que, destaca-se o projeto de Gonçalves (2025), que teve como objetivo 

desenvolver e implementar um sistema de controle de acesso físico baseado na 

identificação por RFID e autenticação biométrica por impressão digital. Utilizando um 

microcontrolador NodeMCU-ESP32 como núcleo da arquitetura, o sistema realiza a 

comunicação entre os dispositivos de autenticação e um banco de dados remoto. A 

proposta visa garantir segurança, confiabilidade e eficiência no controle de acesso a 



23 
 

ambientes restritos, armazenando os registros de forma organizada e segura. Além 

disso, o sistema oferece funcionalidades como atualização remota de permissões de 

acesso e um modo administrativo para cadastro de novos usuários e ajustes 

operacionais, demonstrando a viabilidade e aplicabilidade da integração entre 

automação, segurança física e conectividade em tempo real. 

 

2.14 PROCEDIMENTOS E MÉTODOS 

Os procedimentos e métodos de pesquisa, de acordo com Marconi e Lakatos 

(2022) constituem elementos fundamentais para a organização e condução do 

trabalho científico. O método monográfico caracteriza-se pela análise aprofundada de 

uma realidade específica, podendo concentrar-se em aspectos particulares ou 

abranger o conjunto das atividades de um determinado grupo social, preservando a 

compreensão da totalidade e das relações entre seus elementos. Essa abordagem 

permite compreender o fenômeno estudado de forma integrada e contextualizada.  

Quanto aos objetivos, as pesquisas podem ser exploratórias, descritivas ou 

explicativas, sendo a exploratória voltada à familiarização com o problema e à 

construção inicial de hipóteses, especialmente quando o objeto ainda não está 

claramente definido. Nesse contexto, a pesquisa aplicada busca gerar conhecimentos 

com finalidade prática, utilizando procedimentos como a pesquisa bibliográfica, a 

experimentação e o estudo de caso, que possibilitam analisar, testar e compreender 

o fenômeno em situações reais, contribuindo de forma objetiva para a solução de 

problemas concretos (Marconi e Lakatos, 2022). 
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3 METODOLOGIA 

A metodologia adotada neste trabalho tem como finalidade nortear o 

desenvolvimento de um sistema completo para reserva de salas com controle 

eletrônico de acesso. A estrutura metodológica contempla a descrição do objeto de 

estudo, a caracterização do tipo de pesquisa e os procedimentos de coleta e análise 

de dados empregados ao longo do desenvolvimento. 

 

3.1 MÉTODOS E TÉCNICAS UTILIZADOS 

A seção de métodos e técnicas utilizados descreve as abordagens, ferramentas 

e procedimentos adotados para o desenvolvimento e a execução deste trabalho. 

 

3.1.1 Objeto de estudo 

O objeto de estudo deste trabalho é o desenvolvimento de um sistema 

integrado para reserva de salas e controle de acesso físico, composto por uma 

plataforma web para agendamento e um módulo de acionamento de fechadura 

eletrônica. O sistema tem como função principal permitir que usuários autorizados 

realizem reservas de salas por meio de uma interface online, enquanto a autenticação 

e o controle de acesso às salas são gerenciados automaticamente por meio da 

comunicação entre o software e o hardware da fechadura. A solução abrange o 

desenvolvimento da aplicação web com autenticação, o gerenciamento de banco de 

dados, a integração com dispositivos eletrônicos de controle de acesso e a 

implementação dos protocolos de comunicação entre os módulos. O escopo 

contempla tanto os aspectos de software quanto os de hardware, visando o 

funcionamento conjunto e automatizado do sistema.  

 

3.1.2 Tipo de pesquisa 

Este trabalho caracteriza-se como uma pesquisa aplicada, de abordagem 

qualitativa e exploratória, com método monográfico e procedimentos de natureza 

bibliográfica, experimental e de estudo de caso. A pesquisa é aplicada para buscar 
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uma solução prática e funcional para uma demanda real relacionada à gestão e 

controle de acesso a salas em ambientes institucionais. 

A abordagem qualitativa está presente na análise dos requisitos do sistema, na 

definição da arquitetura e na seleção dos componentes, enquanto a abordagem 

quantitativa foi empregada na avaliação do desempenho do sistema, com base em 

métricas como tempo de resposta, taxa de sucesso de autenticação e confiabilidade 

da comunicação entre os módulos analisando os logs do servidor da aplicação. 

A pesquisa descritiva consiste na revisão de literatura e na documentação dos 

requisitos, enquanto a parte exploratória envolve o desenvolvimento, a integração e 

os testes do sistema proposto, permitindo a identificação de limitações e 

possibilidades de melhoria. Os procedimentos incluem o levantamento de dados 

técnicos por meio de referências bibliográficas e manuais, a experimentação prática 

com componentes eletrônicos e o estudo de caso simulado para validação da solução 

implementada. 

 

3.1.3 Procedimentos técnicos 

Os procedimentos técnicos adotados neste trabalho foram organizados em 

etapas sequenciais, abrangendo desde o levantamento de requisitos até a validação 

do sistema proposto, com o objetivo de garantir o desenvolvimento completo da 

solução integrada de software e hardware. As etapas adotadas são descritas a seguir: 

1. Levantamento de Requisitos: Neste procedimento é realizada a identificação 

dos requisitos funcionais e não funcionais do sistema, com base em pesquisa 

bibliográfica, normas técnicas e análise de sistemas semelhantes. Essa etapa 

envolve a definição das funcionalidades necessárias tanto para a plataforma 

web quanto para o módulo de controle de acesso físico. 

 

2. Projeto da Arquitetura do Sistema: Com base nos requisitos identificados, é 

possível elaborar a arquitetura do sistema, incluindo a estrutura, modelo de 

banco de dados, definição das rotas de API, e o modelo de comunicação entre 

o software e a fechadura eletrônica. A arquitetura busca garantir modularidade, 

escalabilidade e segurança conforme o fluxograma da figura 1. 
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Figura 1 - Fluxograma da aplicação 

 

Fonte: Autor (2025) 

3. Seleção dos Componentes de Infraestrutura: Nesta etapa foram definidos 

os principais aspectos de infraestrutura necessários para suportar o 

funcionamento do sistema, incluindo a camada de servidores e os serviços web 

associados. Optou-se pelo uso de Docker como tecnologia de virtualização 

baseada em containers, devido à sua capacidade de padronizar ambientes, 

simplificar o processo de implantação e garantir maior portabilidade e 

escalabilidade das aplicações. A seleção da infraestrutura levou em conta 

critérios como desempenho, custo, segurança e viabilidade de implementação. 
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4. Desenvolvimento da Plataforma Web: Será implementado o sistema web 

para agendamento e gerenciamento de reservas, com funcionalidades como 

autenticação de usuários, interface para visualização do calendário de uso, 

controle de permissões e histórico de acessos. A aplicação será desenvolvida 

utilizando tecnologias como HTML, CSS, JavaScript e um backend em 

linguagem compatível com bancos de dados relacionais. 

 

5. Integração Software-Hardware: A comunicação entre o sistema web e o 

módulo IoT responsável pela liberação da fechadura será realizada por meio 

da Tuya Developer Platform, uma plataforma do fabricante Tuya que permite 

integrar, gerenciar e controlar dispositivos inteligentes compatíveis com o 

ecossistema Tuya Smart. Utilizando suas APIs REST e recursos de 

comunicação segura, será possível enviar comandos ao dispositivo, consultar 

seu estado e sincronizar em tempo real as informações de agendamento. A 

integração ocorre via HTTPS, garantindo autenticação adequada, integridade 

dos dados e resposta imediata às solicitações do sistema. 

 

6. Testes e Validação do Sistema: Após a integração dos módulos, serão 

realizados testes unitários e funcionais para verificar o correto funcionamento 

da reserva, autenticação e acionamento da fechadura. A validação do sistema 

será feita por meio de simulação de uso em ambiente controlado. 

 

Esses procedimentos técnicos permitem o desenvolvimento de um sistema funcional, 

modular e com potencial de aplicação prática em ambientes institucionais, alinhando 

as etapas de engenharia de software com práticas de automação e controle. 

 

3.1.4 Técnica de coleta de dados 

A coleta de dados neste trabalho foi realizada por meio de técnicas sistemáticas 

e adequadas à natureza aplicada e experimental da pesquisa. Inicialmente, foram 

conduzidos testes funcionais e de desempenho do sistema em ambiente de 

homologação, com o objetivo de validar a comunicação entre a plataforma web e o 
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módulo de controle da fechadura eletrônica. Estes testes permitiram coletar dados 

quantitativos, a efetividade na autenticação de usuários e a estabilidade da conexão 

entre os componentes. 

Além disso, foi empregada a observação direta controlada, em ambiente de 

simulação, para acompanhar o comportamento do sistema frente a diferentes cenários 

de uso, tais como múltiplas reservas, tentativas de acesso não autorizadas e conflitos 

de agendamento. Durante esse processo, foram registrados eventuais erros de 

funcionamento, falhas de segurança, atrasos na execução e inconsistências 

operacionais. A combinação dessas técnicas possibilitará uma análise abrangente da 

solução desenvolvida, considerando aspectos técnicos e de experiência do usuário, e 

subsidiará ajustes e melhorias antes da aplicação em ambiente real. 

 

3.1.5 Técnica de análise de dados 

A análise dos dados obtidos ao longo da execução do trabalho foi conduzida 

por meio de abordagens qualitativas e quantitativas, conforme a natureza das 

informações coletadas. Os dados observados e coletados, provenientes dos testes 

funcionais e de desempenho realizados em ambiente de homologação, foram 

analisados por meio de estatísticas descritivas, contemplando métricas como, 

observações no sucesso das operações de autenticação e acionamento da fechadura, 

frequência de falhas e disponibilidade dos serviços. 

Os dados qualitativos, coletados por meio da observação direta, foram 

analisados utilizando a técnica de análise de conteúdo, permitindo a identificação de 

padrões de comportamento, dificuldades de usabilidade e demais elementos 

subjetivos que influenciam a experiência de uso do sistema. A utilização dessas 

técnicas de análise permitiu uma avaliação crítica e abrangente do sistema, 

subsidiando a identificação de eventuais limitações, bem como a proposição de 

ajustes e aprimoramentos antes de uma possível aplicação em ambiente real. 
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3.2 MATERIAIS E EQUIPAMENTOS 

Para a realização do presente trabalho, foram necessários recursos materiais 

e tecnológicos compatíveis com o desenvolvimento de sistemas computacionais 

integrados com dispositivos eletrônicos. Os materiais previstos incluem: 

a) Computador pessoal; 

b) Acesso à internet; 

c) Servidor para hospedagem web; 

d) Documentação necessária para operação e integração das APIs; 

e) Licenças de homologação para realização dos testes; 

f) Editor de código e ambiente de desenvolvimento (IDE). 
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4 APRESENTAÇÃO E ANÁLISE DOS RESULTADOS 

Com os requisitos e o escopo claramente estabelecidos, deu-se início à etapa de 

desenvolvimento do trabalho, na qual foram definidas as estratégias, ferramentas e 

as etapas necessárias para a implementação da solução proposta, além do 

desenvolvimento do código-fonte do sistema. 

 

4.1 DESENVOLVIMENTO DO BANCO DE DADOS 

Na primeira etapa do planejamento foi construído o diagrama do banco de 

dados, conforme figura 2, para o sistema de reservas, evidenciando suas principais 

tabelas e os relacionamentos existentes entre elas. A modelagem foi estruturada de 

forma a garantir integridade referencial, organização lógica das informações e suporte 

às funcionalidades essenciais do sistema. No diagrama, é possível visualizar as 

entidades responsáveis pelo cadastro de usuários, salas, provedores e reservas, 

todas interligadas por relações bem definidas que asseguram consistência dos dados 

e facilitam consultas e operações transacionais. Esse esquema fornece a base 

estrutural para o funcionamento do sistema e orienta tanto o desenvolvimento 

backend quanto futuras manutenções e evoluções. 
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Figura 2 - Tabelas do banco de dados 

 

Fonte: Autor (2025) 

 

4.2 DESENVOLVIMENTO DO BACKEND 

Ainda durante a etapa de planejamento do projeto definiu-se a utilização de 

tecnologias modernas e amplamente adotadas no mercado, de forma a garantir 

desempenho, manutenção facilitada e escalabilidade. No backend, optou-se por 

desenvolver a aplicação utilizando Java 21 em conjunto com o framework Spring, 

devido à sua maturidade, robustez e amplo ecossistema de bibliotecas que 

simplificam a criação de APIs REST utilizando protocolo HTTP, segurança e 

persistência de dados. Para o armazenamento das informações, foi escolhido o banco 

de dados PostgreSQL, que oferece alta confiabilidade, performance e suporte 

avançado a operações transacionais. Já no frontend, decidiu-se pela utilização do 
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Angular, um framework moderno baseado em TypeScript que permite a criação de 

interfaces organizadas, reativas e de fácil manutenção, proporcionando uma 

experiência fluida ao usuário final. Essas escolhas tecnológicas foram feitas com base 

nos requisitos levantados no planejamento e na necessidade de construir uma solução 

estável, escalável e alinhada às boas práticas de desenvolvimento. 

Na primeira etapa do desenvolvimento foi construído o backend da aplicação 

de acordo com as tecnologias escolhidas no planejamento, onde cada tabela foi 

mapeada para uma classe Java conforme o exemplo representado na figura 3. 

Utilizando as anotações @Table, @Entity e @Column do framework Spring para 

indicar os campos e tabelas do banco de dados. 

Figura 3 - Classe java de fechadura 

 

Fonte: Autor (2025) 
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4.3 DESENVOLVIMENTO DO FRONTEND 

Na segunda etapa do desenvolvimento foi implementado o frontend 

começando pela tela de login, apresentada conforme a figura 4, representando o 

ponto de entrada do usuário no sistema, permitindo a autenticação de forma simples 

e objetiva, sendo implementado o código conforme apêndice A utilizando o padrão de 

componentes @Component do Angular, padrão este utilizado por todas as demais 

telas do sistema. Nessa interface, o usuário informa suas credenciais para acessar as 

funcionalidades de acordo com seu perfil, garantindo segurança JWT e controle de 

acesso. O design prioriza clareza e facilidade de uso, de modo a oferecer uma 

experiência intuitiva tanto em dispositivos móveis quanto em computadores, 

contribuindo para a usabilidade geral do sistema. 

Figura 4 - Tela de login 

 

Fonte: Autor (2025) 

Após o login o usuário é redirecionado ao componente da tela principal do 

sistema, exibida conforme a figura 5, apresenta ao usuário a lista das reservas já 

realizadas utilizando a API /reservas implementada conforme apêndice B, permitindo 

a visualização rápida das informações mais relevantes, como data, horário e sala 

correspondente. Além disso, essa interface reúne os menus de acesso às 
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configurações, disponibilizados apenas para administradores, e a opção de logout, 

proporcionando navegação clara e organizada. Dessa forma, a tela principal funciona 

como um painel central que facilita o gerenciamento das reservas e o acesso às 

funcionalidades essenciais do sistema. 

Figura 5 - Tela principal 

 
Fonte: Autor (2025) 

 

A interface de detalhes da reserva, mostrada na figura 6 e acessível ao clicar 

sobre uma reserva, permite que o usuário visualize informações completas sobre uma 

reserva específica, incluindo sala selecionada, data, horário e demais dados 

associados. Essa visualização detalhada facilita a conferência das informações 

registradas, apresentando os elementos de forma clara e organizada para que o 

usuário compreenda facilmente todas as informações relacionadas à reserva. 

 

Figura 6 - Detalhes da reserva 

 
Fonte: Autor (2025) 
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Ao acessar a opção de visualizar uma reserva, o usuário pode consultar 

informações adicionais, incluindo a senha temporária gerada para acesso à sala, 

conforme ilustrado na figura 7. Essa tela complementar exibe a senha de forma clara 

e objetiva, garantindo que o usuário tenha em mãos todos os dados necessários para 

utilizar a sala no horário reservado, mantendo a praticidade e a segurança do 

processo. 

Figura 7 - Visualização da senha temporária 

 
Fonte: Autor (2025) 

A tela de cadastro de reserva, apresentada conforme a figura 8, permite que o 

usuário selecione a sala desejada, a data e o horário para efetivar uma nova reserva 

no sistema. A tela serve como ponto inicial para criação de novas reservas, 

assegurando que todas as informações necessárias sejam registradas de maneira 

clara e estruturada. Sendo que, ao registrar uma nova reserva são disparados os 

fluxos de automação assíncronos dos apêndices D e E, onde é gerado uma senha 

aleatória e a mesma é enviada a Tuya Developer Platform para o dispositivo vinculado, 

registrando no horário vinculado. Dessa forma, a plataforma da Tuya irá gerenciar o 

dispositivo e permitir o uso desta senha no horário atribuído. 

Figura 8 - Cadastro de reserva 

 
Fonte: Autor (2025) 
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Caso o usuário selecione um horário que já esteja reservado, foi implementado 

no código do apêndice C uma validação em que o sistema exibirá um aviso de 

impedimento, conforme ilustrado na figura 9. Essa tela informa de maneira clara que 

o horário escolhido não está disponível, evitando conflitos de agendamento e 

garantindo a integridade do processo de reserva. Com isso, o usuário é orientado a 

escolher outro horário ou ajustar sua solicitação antes de prosseguir. 

 

Figura 9 - Impedimento de reserva 

 

Fonte: Autor (2025) 

Usuários com perfil administrativo têm acesso a um painel exclusivo destinado 

às configurações e ao gerenciamento do sistema, conforme apresentado na figura 10. 

Esse painel reúne as funcionalidades necessárias para administrar salas, usuários e 

demais parâmetros operacionais, oferecendo uma visão centralizada e organizada 

dos recursos. Dessa forma, o administrador consegue manter o sistema atualizado e 

em pleno funcionamento, garantindo uma operação eficiente e segura. 

Figura 10 - Painel administrativo 

 
Fonte: Autor (2025) 
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Dentro do painel administrativo, conforme ilustrado na figura 11, encontra-se a 

tela de cadastro de usuário, onde o administrador pode inserir informações essenciais 

como nome, usuário, tipo de acesso e senha. Essa interface permite gerenciar os 

perfis que terão acesso ao sistema, garantindo controle e segurança na utilização das 

funcionalidades. A disposição clara dos campos facilita o preenchimento e contribui 

para um processo de cadastro eficiente e organizado. 

 

Figura 11 - Cadastro de usuário 

 
Fonte: Autor (2025) 

 
Dentro do painel administrativo, conforme apresentado na figura 12, encontra-

se a tela dedicada ao cadastro de provedores, onde o administrador pode configurar 

integrações externas por meio das APIs disponíveis. Nessa interface, são inseridos 

dados como o provedor selecionado, o client id e o client secret, permitindo 

estabelecer a comunicação segura entre o sistema e serviços externos. A organização 

dos campos facilita o processo de configuração, garantindo que as integrações sejam 

efetuadas de forma clara, controlada e padronizada. 
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Figura 12 - Cadastro de provedor 

 
Fonte: Autor (2025) 

 

A figura 13 representa a tela da Tuya Developer Platform em que estão 

disponíveis as credenciais client vinculadas ao projeto do usuário. Nessa interface, é 

possível visualizar e copiar informações essenciais, como Client ID e Client Secret, 

que serão utilizadas para integrar o sistema com os serviços da Tuya. A tela centraliza 

esses dados de forma clara e acessível, permitindo que o usuário recupere 

rapidamente as credenciais necessárias para configurar a comunicação entre as 

plataformas. 

 
Figura 13 - Credenciais da Tuya Developer Platform 

 
Fonte: Autor (2025) 
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A figura 14 apresenta a tela de cadastro de fechadura, onde o administrador 

pode configurar novos dispositivos a serem utilizados no sistema. Nessa interface, é 

disponibilizado um campo para seleção do provedor previamente cadastrado e outro 

para inserção do código do dispositivo registrado na plataforma Tuya. A organização 

dos campos facilita o processo de vinculação da fechadura ao sistema, garantindo 

que o dispositivo seja corretamente identificado e integrado às funcionalidades de 

controle de acesso. 

 
Figura 14 - Cadastro de fechadura 

 
Fonte: Autor (2025) 

 
No painel administrativo também é possível realizar o cadastro de salas, 

conforme ilustrado na figura 15. Nessa tela, o administrador pode inserir informações 

como nome da sala, descrição e a fechadura associada, permitindo vincular cada 

ambiente a um dispositivo de controle de acesso. A estrutura dos campos foi 

organizada para tornar o processo de cadastro simples e claro, garantindo que cada 

sala seja registrada de forma consistente e totalmente integrada ao restante do 

sistema. 
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Figura 15 - Cadastro de sala 

 

Fonte: Autor (2025) 

 

Ao solicitar a saída do sistema, é exibida uma tela de confirmação, conforme 

mostrado na figura 16. Essa etapa adicional garante que o usuário não encerre sua 

sessão por engano, sendo implementada no código do apêndice F. Oferecendo assim 

uma camada extra de segurança e evitando interrupções acidentais no uso da 

plataforma. 

 

Figura 16 - Confirmação de logout 

 

Fonte: Autor (2025) 
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4.4 CONFIGURAÇÃO DO AMBIENTE E CONTEINERIZAÇÃO COM DOCKER 

Após a conclusão da implementação dos módulos de backend e frontend, foi 

conduzida a etapa de preparação do ambiente de execução da solução. Nesse 

momento, definiu-se a utilização do Docker como ferramenta para a orquestração dos 

serviços necessários ao funcionamento do sistema, conforme o código representado 

na figura 17. Essa escolha, prevista ainda na fase de planejamento, teve como objetivo 

padronizar o ambiente, reduzir discrepâncias entre máquinas de desenvolvimento e 

facilitar o processo de implantação. 

 

Figura 17 - Dockerfile do backend 

 
Fonte: Autor (2025) 

 

Por meio do Docker, foram configurados os contêineres responsáveis pelo 

servidor da aplicação e pelos serviços auxiliares essenciais à operação do sistema. A 

utilização dessa abordagem permitiu estruturar um ambiente escalável e 

automatizado, garantindo isolamento entre componentes, maior controle sobre 

dependências e uma manutenção mais eficiente ao longo do ciclo de vida do projeto. 

Além disso, a definição centralizada da infraestrutura contribuiu para a escalabilidade 

futura e para a simplificação do processo de execução durante os testes integrados e 

validações finais. 

Outro ponto importante é o uso de propriedades e variáveis de ambiente, 

conforme figura 18, para separar claramente as configurações sensíveis do código da 
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aplicação, permitindo que ajustes sejam feitos sem necessidade de recompilar ou 

modificar os arquivos do projeto.  

 

Figura 18 - Propriedades Java do backend 

 

Fonte: Autor (2025) 

 

Essa abordagem reduz riscos de exposição acidental, melhora a organização 

das configurações e garante que diferentes ambientes, como desenvolvimento, 

homologação e produção, possam operar com parâmetros específicos de forma 

segura e padronizada. 
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CONCLUSÃO 

A realização deste trabalho permitiu demonstrar, de forma prática e objetiva, a 

viabilidade do desenvolvimento de um sistema de reserva de salas integrado a 

fechaduras eletrônicas inteligentes. A construção iniciou-se com a contextualização 

da necessidade de tornar mais eficiente o controle de acesso a ambientes 

compartilhados. Em seguida, avançou-se para a definição dos requisitos funcionais, 

modelagem do sistema, implementação da arquitetura e, por fim, a análise dos 

resultados obtidos. Cada etapa foi estruturada de modo a destacar a relação direta 

entre o problema identificado, as decisões técnicas adotadas e o desempenho 

alcançado pela solução desenvolvida. 

Durante o desenvolvimento, verificou-se que os objetivos estabelecidos 

inicialmente foram plenamente atingidos. O backend, implementado em Java 21 com 

Spring Boot e PostgreSQL, mostrou-se adequado para tratar autenticação, 

persistência de dados, regras de reserva e comunicação com serviços externos. O 

frontend, desenvolvido em Angular, apresentou uma interface clara, organizada e 

funcional, permitindo a administração de salas, fechaduras e usuários de forma 

intuitiva. A integração com a plataforma Tuya ocorreu conforme esperado, 

possibilitando a interação com a fechadura e garantindo o registro preciso das 

operações realizadas. 

A avaliação do sistema evidenciou que a solução atende aos requisitos de 

praticidade, segurança e confiabilidade esperados em ambientes acadêmicos e 

corporativos. Os testes unitários de cada módulo, efetuados de forma manual 

utilizando o sistema, confirmaram que o fluxo de reserva, autenticação e registro da 

senha de acesso acontece de forma contínua e coerente com o modelo proposto, 

demonstrando a consistência e eficácia da abordagem adotada. 

Dessa forma, como sugestão para trabalhos futuros, destaca-se a possibilidade 

de expandir o sistema por meio da integração com outros provedores além da Tuya, 

permitindo maior flexibilidade na escolha de modelos de fechaduras e aumentando a 

escalabilidade da plataforma. Outras evoluções potenciais incluem a criação de 

dashboards analíticos, implementação de notificações em tempo real e a adoção de 

novos métodos de autenticação que tornem o processo ainda mais seguro e 

acessível. 
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APÊNDICE 

APÊNDICE A – Código da tela de login 

 
Fonte: Autor (2025) 
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APÊNDICE B – Código das reservas 

 
Fonte: Autor (2025) 
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APÊNDICE C – Código de validação de reservas 

 
Fonte: Autor (2025) 
  



50 
 

APÊNDICE D – Código de automação da integração 

 
Fonte: Autor (2025) 
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APÊNDICE E – Código de integração Tuya 

 
Fonte: Autor (2025) 
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APÊNDICE F – Código do cabeçalho do sistema 

 
Fonte: Autor (2025) 
 


